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GOZETIM TEKNOLOJILERININ TOPLANTI VE GOSTERI HAKKI UZERINDEKI ETKISI: TURKIYE ORNEGI

Giris

Bariscil toplanti ve gosteri yiriiylisii hakki, bireylerin ve topluluklarin gériislerini
ifade etmesi, kolektif deneyimlerini paylagmasi ve o0zellikle kamu politikalarinin
sekillendirilmesinde merkezi bir rol oynamaktadir”.

Toplanma ve kitlesel hareketler, sadece anlik eylemlerden ibaret degildir. Bireylerin
birlikte hareket etme iradesinin viicut buldugu eylemler, genellikle ¢cok katmanli
bir siirecin iriinidiir. Bu siirecte, bireyler bir araya gelebilmeli, iletisim kurabilmeli,
eylemlilik 6ncesi ortak karar alabilecek araclara sahip olmalidir. Bu baglamda, toplant:
ve gosteri ylriyusleri lojistik planlama, koordinasyon, giiven iligkisi kurulmasi gibi
unsurlara dayanan érgiitlenme faaliyetlerini icermektedir? Dolayisiyla, kolektif eylemin
ortaya cikmasini miimkiin kilan siireclere yonelik miidahaleler -6zellikle glivenli iletisim
ve Orgiitlenme iligkilerini zedeleyen uygulamalar- toplanti ve gésteri yiiriylisii hakkinin
kullanimini dogrudan etkilemektedir>.

Toplant1 ve gosteri yiriyiisleri s6z konusu oldugunda, toplanma 6&zgiirligi, ifade
ozgurliigi ve 6zel hayatin gizliligi haklarinin biyiik 6lclide kesistigi ve i¢ ice gectigi
goriliir®. Kimi zaman yargi kararlarinda mahkemeler baglantili haklardan birinin ihlal
edildigine karar verdiklerinde, diger haklar bakimindan ayrica inceleme yapmamaktadir.
Nitekim Avrupa Insan Haklari Mahkemesi, protestolarin 6ncesinde, sirasinda veya
hemen sonrasinda gerceklesen goézaltilar ya da toplantilarin haksiz bicimde kisitlanmasi

gibi durumlarda olasi ihlalleri toplanma hakki kapsaminda incelerken®

gozetim
teknolojileriyle toplanma hakkini miimkiin kilan iletisim kanallarinin tikanmasini

cogunlukla yalmizca 6zel hayatin gizliligi cercevesinde incelemektedir®.

! United Nations High Commissioner for Human Rights, Impact of New Technologies on the Promotion and Protection
of Human Rights in the Context of Assemblies, Including Peaceful Protests, A/HRC/44/24 (24 Haziran 2020), s. 1, para.
4, https://docs.un.org/en/A/HRC/44/24.

2 Amory Starr, Luis A. Fernandez, Randall Amster, Lesley ]J. Wood, ve Manuel J. Caro, “The Impacts of State
Surveillance on Political Assembly and Association: A Socio-Legal Analysis,” Qualitative Sociology 31 (2008): 251
270, ss. 259, 260.

3 A.ge.,s. 268.

# Ilia Siatitsa, “Freedom of Assembly under Attack: General and Indiscriminate Surveillance and Interference with
Internet Communications,” International Review of the Red Cross 102, Say1: 913 (2020): 181-198, s. 189.

5 Ornegin, AIHM kararlarinda bkz. Navalnyy v. Rusya, Bagvuru no. 29580/12 ve digerleri, Karar Tarihi: 15.11.2018;
Eva Molndr v. Macaristan, Bagvuru no. 10346/05, Karar Tarihi: 07.10.2008; Bal¢ik ve Digerleri v. Tiirkiye, Bagvuru no.
25/02, Karar Tarihi: 29.11.2007.

6 “Mahkeme, yukarida 8. maddenin ihlal edildigi sonucuna varmis olmasi 1s1ginda, bagvurucularin Sézlesme

kapsamindaki diger sikayetlerini incelemeyi gerekli gormemektedir”, Gillan ve Quinton v. Birlesik Krallik, Bagvuru
no. 4158/05, 12.01.2010, para. 90
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Bununla birlikte, gozetim faaliyetleri ve internet iletisimine yonelik miidahalelerin
demokratik katimin kése tasi olan barisqil toplantilar tizerinde dogurdugu 6zgiin
risklere dikkat cekmek onemlidir. Dijital ¢cagda toplanma o6zgiirliigiine iliskin cesitli
kararlar, raporlar ve belgelerde gézetim teknolojilerinin bu hak {izerindeki etkileri daha
fazla ele alinmakla birlikte?, s6z konusu teknolojilerin toplanma 6zgiirliigiine dogrudan
ve dolayl etkilerini tiim boyutlariyla ortaya koymak icin daha fazla arastirmaya ve bu
aragtirmalarla beslenen kanun ve kararlara ihtiya¢ bulunmaktadir. Bu rapor, Tiirkiye
Ornegini temel alarak ve karsilastirmali érnekleri de goz oniinde bulundurarak, bu
konuda yapilan ve yapilacak arastirmalara katk: saglamay1 amaclamaktadir.

Bu cercevede, rapor kapsaminda 6ncelikle kullanimi gittikce yayginlasan cevrim ici ve
cevrim dis1 gozetim teknolojileri tanitilacak, ardindan séz konusu teknolojilerin bireysel
ve kolektif haklar {izerindeki caydiric1 ve bastirici etkileri analiz edilecektir. Nitekim bu
teknolojiler aracilifiyla gerceklestirilen miidahalelerin toplantilar iizerindeki etkisinin
incelenmesi, hem toplanma 6zgiirligiiniin kendine 6zgii niteliginin korunmas: hem de
protestolar sirasinda uygulanan tedbirleri diizenlenmesi ve denetlenmesi bakimindan
biiyilk 6nem tasimaktadir®. Sonraki béliimlerde ise gozetim teknolojilerine iliskin
karsilastirmali hukuk diizenlemeleri incelenerek bu diizenlemeler Tiirkiyedeki hukuki
cerceve ile karsilastirilacaktir. Son béliimde tartigilan érnekler ve karsilastirmali normlar
1s5181nda kanun koyucular, uygulayicilar, avukatlar ve sivil toplum orgiitlerine yonelik
Onerilerle tamamlanacak; toplumda farkli aktérlerin toplanti hakkinin kullanimina
sunabilecegi katkilar ele alinacaktir.

7 Bu alanda 6nemli Birlesmis Milletler raporlar1 ve kararlari i¢in bkz. United Nations High Commissioner for Human
Rights, Impact of New Technologies on the Promotion and Protection of Human Rights in the Context of Assemblies,
Including Peaceful Protests, A/HRC/44/24 (24 Haziran 2020), https://docs.un.org/en/A/HRC/44/24, toplanma
hakkinin gevrimi¢i ortamda da korunmasinin gerekliligine dair bkz. UN Human Rights Council (HRC) Resolution
A/HRC/RES/38/11 (6 Temmuz 2018), https://digitallibrary.un.org/record/1640460/files/A_HRC_RES_38_11-EN.
pdf

8 Siatitsa, “Freedom of Assembly under Attack: General and Indiscriminate Surveillance and Interference with
Internet Communications”, s. 190.
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Gozetim Teknolojileri ve Toplanma Hakki: Kiiresel Bir Sorun

Gozetimteknolojileri,bireylerin davraniglarini, hareketlerinivekisisel verilerinisistematik
bir bicimde izleyen, kaydeden ve analiz eden araclar biitiiniidiir®. Bu teknolojilerin
ornekleri olan biyometrik kimlik sistemleri, kapal devre kameralar ve dijital veri kayit
mekanizmalar giindelik yasamin siradan bir parcasi haline gelmistir. Yine bilgisayar, cep
telefonu, kredi kart1 kullanimi ayni zamanda bireylerin giinliik faaliyetlerini izlenebilir
kilmaktadir'®. Kisilere dair farkli kollardan elde edilen verilerin genis veri havuzlarina
dahil edilmesiyle glindelik yasam pratikleri izlenir, yonlendirilebilir ve belirli sinirlar
icinde tutulabilir hale gelmistir™.

Gozetim teknolojileri giivenligi saglama ve sucu 6nleme amaciyla mesrulastirilmakta,
ayni zamanda risk yonetimi ve toplumsal kontrol islevi gérmektedir. “Suctan arinmis
toplum” hedefi dogrultusunda, bireylere dair hem siradan hem de 6zel bilgilerin devletler
ve 6zel kurumlar eliyle toplanmast™, kisisel verilerin korunmasi, 6zel hayatin gizliligi
kadar toplanma hakki izerinde de derin etkiler yaratmaktadir. S6z konusu teknolojilerin
artan kullanimiyla, bu toplum hedefinin adeta sessiz ve catigsmasiz bir yap1 olarak
kurgulandigini sdylemek yanlis olmayacaktir.

Bununla birlikte, dijital teknolojiler ikircikli bir yapiya sahiptir; gézetim amaciyla
kullanilabildikleri gibi, bariscil toplantilarin gerceklestirilmesine imkan taniyan bir
potansiyel de barindirirlar. Ornegin, #MeToo (#BenDe) hareketi cevrim ici platformlar
araciigiyla yayilarak kadinlari yasadiklari cinsel taciz ve saldirilara karsi harekete
gecirmistir'3. Daha yakin zamanli bir érnek olarak, Brexit'in iptali icin baslatilan bir
dilekce 6 milyondan fazla insani bir araya getirmis ve parlamentoya sunulan en genis
capli dilekceyi olusturmustur'. Tiim bu 6rneklerde, sosyal medya ve internet, milyonlarca
bireyin ayni amag ¢ercevesinde bir araya gelmesinde 6nemli birer ara¢ olmustur.

9 Selma Arslantag Toktas, Mutlu Binark, Ergin Safak Dikmen, Isik Barig Fidaner ve Elif Kiizeci, “Dijital G6zetim
Olgusuna Kuramsal ve Kavramsal Bakus,” Tiirkiyede Dijital Gozetim: T.C. Kimlik Numarasindan E-Kimlik Kartlarina
Yurttasin Sayisal Bedenlenisi (Istanbul: Alternatif Bilisim Dernegi, 2012), s. 16.

10 A.ge,s.17.
n Age.
12 Ag.e.

13 Siatitsa, “Freedom of Assembly under Attack: General and Indiscriminate Surveillance and Interference with
Internet Communications,” s. 182.

14 Cameran Ashraf, “Artificial Intelligence and the Rights to Assembly and Association,” Journal of Cyber Policy 5, no.
2 (2020), s. 167, https://doi.org/10.1080/23738871.2020.1778760.
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Bununla birlikte, internet aglari bariscil protestolar: gozetlemek, sansiir ve baski
uygulamak icin de kullanilmaktadir. Internete veya belli sitelere erisimi engelleme,
protestolara iligkin icerikleri filtreleme, kisilerin sosyal medya hesaplarini izleme, sahte
hesaplarla grup ici tartismalara miidahale etme gibi yontemler bu tiir amagclara hizmet
etmektedir’®.

Oysa giivenli ve gizliligi korunan iletisim aglarinin varligi, bariscil protestolarin
planlanmasi ve yiriitiilmesinde hayati bir 6éneme sahiptir. G6zetim teknolojileri, cevrim
ici ortamda, tiim sosyal medya paylasimlar: takip edilebilecek, bir toplantiya iliskin
bilgi paylasmis veya online arama yapmis kisileri tespit edebilecek diizeye ulasmistir.
Dahasi, protestocularin sosyal medya hesaplarina veya cihazlarina sizmak icin hackleme
yontemleri kullanilmakta ya da virGislii yazilimlar araciigiyla mobil cihazlardaki
rehber listeleri, mesajlar, fotograflar, videolar ve diger tim kisisel verilere erisim
saglanabilmektedir®.

Protestolar sirasinda genel ve ayrim gozetmeksizin yiiriitiilen gozetim daha da
yogunlasmaktadir. Ornegin, baz istasyonlarini taklit eden “yalanc istasyonlar”, toplanti
cevresindeki tiim telefon sinyallerini takip etmeyi miimkiin kilabilir. Her telefon ve SIM
kart icin benzersiz olan IMSI ve IMEI numaralarinmi topladiklar: icin “IMSI yakalayic1”
olarak adlandirilan bu cihazlarin, ABDde polis siddeti sonucu hayatini kaybeden
George Floyd'un ardindan gerceklestirilen protestolarda kullanildig1 iddia edilmistir'.
IMSI yakalayicilar, baglandiklar: telefonlardaki arama iceriklerini, mesajlar1 ve internet
aktivitelerini engelleyebilir veya kaydedebilir; béylece binlerce kisinin mobil faaliyetlerini
izlemek veya yonlendirmek miimkiin hale gelmektedir’®. Bu tiir cihazlar karsisinda,
protestocularin kimligini gizli tutma olanagi ciddi sekilde kisitlanmaktadir.

Ag trafigi verilerinin kolaylikla kaydedilebilmesiyle ortaya ¢ikan bir diger gozetim bigimi
ise sosyal ag analizidir. Bu teknolojiler ile telefon goriismeleri, e-postalar ve internet
kullanimi sirasinda olusan trafik verilerine dayanarak kimlerin, ne siklikla ve hangi

15 Giulia Gabrielli, “The Use of Facial Recognition Technologies in the Context of Peaceful Protest: The Risk of Mass
Surveillance Practices and the Implications for the Protection of Human Rights,” European Journal of Risk Regulation
16, no. 2 (2025): 514-541, s. 520.

16 Siatitsa, “Freedom of Assembly under Attack: General and Indiscriminate Surveillance and Interference with
Internet Communications, s. 185.

7 Privacy International, “IMSI Catchers: Facilitating Indiscriminate Surveillance of Protesters, 19 Haziran 2020,
https://privacyinternational.org/news-analysis/3948/imsi-catchers-facilitating-indiscriminate-surveillance-protesters.

18 Siatitsa, “Freedom of Assembly under Attack: General and Indiscriminate Surveillance and Interference with
Internet Communications’, s. 185.
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aglar {izerinden iletisim kurdugunu ortaya koyan kapsamli kayitlar iiretilmektedir'®.
Bu veriler cogu zaman iletisimin icerigini kapsamasa da, bireyler arasindaki iligkileri ve
sosyal baglantilarin haritasini c¢ikarabilmek icin yeterli olmaktadir. Kurulan baglanti
aglari, yalnizca kisinin dogrudan iletisim kurdugu kisileri degil, ayni zamanda bu kisilerin
baglantida oldugu diger bireyleri de takip altina almaktadir®. Bu tiir analizler suc érgiitii
iiyelerini ve kurucularini tespit etmek gibi amaglarla kullanilmakta, ancak sug ile iligkili
olmayan cok sayida bireyin de dolayli bicimde gézetim kapsamina girmesine ve potansiyel
risk olarak degerlendirilmesine yol acmaktadir?. Bu tiir uygulamalarin, bir toplanti veya
gosteri yliriiylisi ile iligkili olacagi iddiasiyla pek ¢ok kisiyi “ag haritas1” kapsamina almasi
durumunda, érgiitlenme hakki acisindan ciddi tartismalara yol acacag: agiktir.

Protestolarda katihimcilarin kimliklerini gizlemelerini biiyiik 6lciide engelleyen bir
diger 6nemli uygulama da yiiz tamima teknolojileridir. Bu sistemler, kamusal alanlara
yerlestirilen kameralar araciligiyla bireylerin yiiz verilerini toplayarak bunlari
veritabanlarinda yer alan bilgilerle karsilastirmakta ve kisilerin kimligini otomatik
olarak tespit edebilmektedir?. Son yillarda 179 iilkeyi kapsayan arastirmada, 2012-2022
yillari arasinda en az 78 iilkede kamusal alanlarda yiiz tanima teknolojilerinin kullanildig:
ortaya konulmustur. Ayrica bu durumun yalnizca otoriter rejimlerle sinirli olmadigy;
liberal demokrasilerde de bu tiir teknolojilerin giderek yayginlastigi goriilmektedir®.
Ozellikle gercek zamanli yiiz tanima uygulamalari, protestolara katilan bireylerin anlik
olarak izlenmesine, takip edilmesine ve hatta hedef alinmasina olanak saglamaktadir.
Ornegin, Hong Kongdaki protestolar sirasinda Cin hiikiimeti tarafindan, ‘Black
Lives Matter protestolar: sirasinda ise Amerikan hiikiimeti tarafindan yiiz tanima
teknolojilerinin kullanildigy, hatta tiim protesto goriintiilerinin yiiz tamima yazilimlariyla
tarandig1 iddia edilmistir®. Bu siirecte yalnizca siipheli gériilen kisiler degil, protesto
alaninda bulunan herkesin verisi ayrim gézetmeksizin islenmektedir. Ustelik sistemlerin

19 Katherine J. Strandburg, “Freedom of Association in a Networked World: First Amendment Regulation of
Relational Surveillance,” Boston College Law Review 49, Say1: 3 (2008), s. 756, 757.

20 A.ge.,s.757.

z Strandburg, “Freedom of Association in a Networked World: First Amendment Regulation of Relational
Surveillance,” s. 758.

22 United Nations High Commissioner for Human Rights, Impact of New Technologies on the Promotion and
Protection of Human Rights in the Context of Assemblies, Including Peaceful Protests, s. 9, para. 30.

23 Gabrielli, “The Use of Facial Recognition Technologies in the Context of Peaceful Protest: The Risk of Mass
Surveillance Practices and the Implications for the Protection of Human Rights”, s. 518.

24 Heather Kelly ve Rachel Lerman, “America Is Awash in Cameras, a Double-Edged Sword for Protesters and
Police”, Washington Post (3 Haziran 2020) <https://www.washingtonpost.com/technology/2020/06/03/cameras-
surveillance-police-protesters/> Erisim Tarihi: 29 Mart 2026, Monika Zalnieriute, Protests and Public Space
Surveillance: From Metadata Tracking to Facial Recognition Technologies (8 Temmuz 2021), submission to the
thematic report to the 50th session of the UN Human Rights Council, SSRN, https://ssrn.com/abstract=3882317, 5.

10
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hata payy, yanlis kimlik eglestirmeye yol acarak kisilerin giivenlik giiclerinin gereksiz ya
da orantisiz miidahalelerine maruz kalmasina neden olabilmektedir®. Baz1 érneklerde,
yiiz tanima teknolojilerinin dogrudan belirli gruplari da hedef alacak sekilde kullanildig:
gorilmektedir. Cinde Uygurlarin fiziksel goériiniimlerine dayanarak izlenmesi ve

hareketlerinin kayit altina alinmast tiir bir uygulamanin carpici bir 6rnegidir?.
Tiirkiye'de Gozetim Teknolojileri

Tirkiyede gozetim altyapisi, hukuki diizenlemelerle ve ayni zamanda gelismis ag izleme
teknolojileriyle desteklenen biitiinciil bir kontrol rejimi olarak sekillenmektedir. Bu
baglamda en kritik araclardan biri olan Derin Paket inceleme (DPI)* teknolojisi, veri
paketlerinin icerigini analiz ederek kullanicilarin cevrimici faaliyetlerinin ayrintil
bicimde izlenmesine olanak tanimaktadir?®. Tiirkiyede DPI kullanimi, kamu kurumlar:
ile uluslararas: teknoloji sirketleri arasindaki is birlikleri tizerinden sekillenmektedir.
Ornegin, ABD merkezli Procera Network sirketinin gelistirdigi DPI sistemleri®®, Tiirk
Telekom'un ag altyapisina entegre edilmis®®, bu sistemler araciigiyla kullanicilarin
yalnizca internet trafigi degil; ziyaret ettikleri siteler, IP adresleri ve sifrelenmemis veri
akislar1 da izlenebilir hale gelmistir. Dolayisiyla DPI teknolojisi, ag yonetimi amaciyla
kullanilan bir ara¢ olmanin 6tesine gecerek, dogrudan gozetim kapasitesini artiran bir
mekanizma haline gelmistir®.

Bu teknolojilerin Tiirkiye'ye aktarimi cogu zaman dogrudan degil, araci sirketler tizerinden
gerceklesmektedir. Procera 6rneginde de s6z konusu sistemlerin Ankara merkezli bir
firma olan Sekom araciligiyla entegre edildigi goriilmektedir®?. Bu tiir arac1 yapilar teknik

25 United Nations High Commissioner for Human Rights, Impact of New Technologies on the Promotion and
Protection of Human Rights in the Context of Assemblies, Including Peaceful Protests, s. 9, para. 34.

26 A.ge.s.5,para. 12.
z Ingilizcede “Deep Packet Inspection” seklinde ifade edilmektedir.

28 Ihsan Yilmaz, Ali Mamouri, Nicholas Morieson ve Muhammad Omer. 2025. “The Transnational Diffusion of Digital
Authoritarianism: From Moscow and Beijing to Ankara.” European Center for Populism Studies (ECPS), 12 May1s 2025.

3 Teknoloji sirketleri isim degisikligi veya birlesme ve devralma siireglerinden ge¢mekte, bu durum izlerini takip
etmeyi giiclestirmektedir. Ornegin, Procera ile Sardvine sirketlerinin birlestigi belirtilmelidir, Scott Bicheno,
“Sandvine and Procera announce network intelligence merger’, 17 Temmuz 2017, https://www.telecoms.com/
enterprise-telecoms/sandvine-and-procera-announce-network-intelligence-merger, Erisim Tarihi: 30 Mart 2026.

30 Bilge Yesil, Efe Kerem Sozeri, “Online surveillance in Turkey: Legislation, technology and citizen involvement”.
Surveillance & Society, Cilt: 15, Say1: 3/4, 2017, s. 546.

3! Thomas Brewster, “Is an American Company’s Technology Helping Turkey Spy on its Citizens”, https://www.
forbes.com/sites/thomasbrewster/2016/10/25/procera-francisco-partners-turkey-surveillance-erdogan, 25 Ekim
2016, Forbes, Erisim Tarihi: 30 Mart 2026.

32 Turkish Minute, “Forbes says Tiirk Telekom hacking Turkish citizens via US firm’, 25 Ekim 2016,
https://www.turkishminute.com/2016/10/25/forbes-says-turk-telekom-hacking-turkish-citizens-via-us-firm/,

11
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slireci kolaylastirsa da, ayni zamanda sorumlulugun dagilmasina ve siirecin seffaf bir
sekilde takibinin gii¢lesmesine neden olmaktadir.

Gozetim teknolojilerinin ihracati, genis bir uluslararasi yayilma siirecinin parcasi
olarak degerlendirilmelidir. Sandvine/Procera gibi Batili sirketlerin yalnizca Tiirkiye'ye
degil, bircok Orta Dogu iilkesine benzer gbzetim teknolojileri sagladig: bilinmektedir.
Bu sirketler, teknik altyapr sunmanin yami sira gozetim pratiklerinin kurulmasim
kolaylastiric1 bir rol de oynamaktadir®®. Bu durum, dijital gézetim kapasitesinin yerel
politikalarla ve kiiresel teknoloji ticaretiyle sekillendigini géstermektedir.

Tiirkiyede gozetim teknolojilerine yapilan yatirimin zamanlamas: da dikkat cekicidir.
Ozellikle 2013 Gezi Parki protestolar1 sonrasinda bu yatinmlarin hiz kazandig
gorilmektedir. Bu durum, dijital gdzetim araclarinin salt teknik bir gelismenin sonucu
olmadigini, toplant1 ve gosterilere yonelik kontrol ihtiyacinin bir yansimasi oldugunu
gostermektedir3.

Gozetim kapasitesinin bir diger 6nemli boyutunu, hedef odakl izleme imkani saglayan
casus yazilimlar (spyware) olusturmaktadir. Bu kapsamda 6ne ¢ikan araglar arasinda,
italya merkezli Hacking Team tarafindan gelistirilen Remote Control System (RCS) ile
Gamma International/FinFisher tarafindan iiretilen FinSpy yer almaktadir. S6z konusu
yazilimlar, klasik ag izleme tekniklerinden farkli olarak dogrudan kullanici cihazlarini
hedef almakta ve cihazin icerisine sizdiktan sonra tamamen kontrol saglamaktadir3,
Cihaza sizilmasinin ardindan kullanicilarinin anlik konum bilgileri takip edilebilmekte;
telefon goriismeleri, mesajlasmalar ve e-posta icerikleri kaydedilebilmekte; ayrica cihazin
mikrofonu ve kamerasi uzaktan aktif hale getirilerek fiziksel ortam da gézetim kapsamina
dahil edilebilmektedir. Bu yoniiyle casus yazilimlar, yalnizca dijital iletisimi degil, bireyin

tiim 6zel yasam alanini kapsayan biitiinciil bir gézetim imkani sunmaktadir3,

Erisim tarihi: 30 Mart 2026.

33 fhsan Yilmaz, Ali Mamouri, Nicholas Morieson ve Muhammad Omer, “The Transnational Diffusion of Digital
Authoritarianism: From Moscow and Beijing to Ankara” European Center for Populism Studies (ECPS), 12 May1s
2025, https://www.populismstudies.org/the-transnational-diffusion-of-digital-authoritarianism-from-moscow-
and-beijing-to-ankara/, Erisim Tarihi: 30 Mart 2026.

34 Age.
3 Bilge Yesil, Efe Kerem So6zeri, “Online surveillance in Turkey: Legislation, technology and citizen involvement’, s. 546.

36 European Center for Constitutional and Human Rights, “Surveillance software ‘made in Germany’ for Turkish
authorities? Public Prosecutor’s Office charges FinFisher executives’, https://www.ecchr.eu/en/case/surveillance-
software-germany-turkey-finfisher, Erisim Tarihi: 30 Mart 2026, Bilge Yesil & Efe Kerem Sozeri. (2017). Online
surveillance in Turkey: Legislation, technology and citizen involvement. Surveillance & Society, 15(3/4). https://doi.
org/10.24908/ss.v15i3/4.6637 546
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Tirkiye baglaminda bu teknolojilerin kullanimina iligkin en carpici 6rneklerden biri,
FinSpy yaziliminin 2017 yilinda muhalif bir hareketle baglantilh goéziiken sahte bir
internet sitesi lizerinden yayilmasidir. Orijinalinde protesto katilimcilarinin iletisim
kurmasin kolaylastirmay: amagclayan bir platformun taklit edilmesiyle olusturulan bu
site, ziyaretcilerini bir uygulama indirmeye yonlendirmis; uygulama araciligiyla cihazlara
casus yazilim bulastirilmigtir. Bu yontem, gozetim faaliyetlerinin pasif veri toplama
ile sinirh kalmadigini, aktif olarak hedef secme ve yaniltma tekniklerini de icerdigini
gostermektedir®”. Ayrica, Birlesik Krallik tarafindan Tiirkiye'ye IMSI yakalayicl ihrag
edildigine dair veriler, mobil verilerin de gézetimin kapsamina alindigini géstermektedir3®.

Bu tiir uygulamalar, dijital gézetimin dogrudan muhalefeti hedef alabilecek sekilde
kullanilabildigini ortaya koymaktadir. Ozellikle gazeteciler, aktivistler, sivil toplum
orgiitleri ve protestocularin hedef alinmasi, gozetim teknolojilerinin kamusal giivenlik
gerekcesinin Otesine gecerek siyasal kontrol araci haline geldigine isaret etmektedir.
Bu baglamda casus yazilimlar, yalmzca teknik bir ara¢ olmanin 6tesine gegerek, ayni
zamanda izleme, caydirma ve bastirma stratejilerinin merkezinde yer alan bir unsur
olarak degerlendirilebilir®.

Internet trafigini filtreleme ve yo6nlendirme teknolojileri de yaygin bicimde
kullanilmaktadir. Ornegin, PacketShaper gibi sistemler belirli iceriklerin engellenmesine
ve kullania1 davraniglarinin analiz edilmesine imkan tamimaktadir®®. Asoto, Netclean
ve Nokia Siemens Networks gibi sirketlerin sagladig1 kitlesel gozetim hizmetlerinin
Tiirkiyede cesitli kamu kurumlar: tarafindan kullanildigina dair bulgular mevcuttur.
Bu durum, goézetim teknolojilerinin ¢ok aktérlii bir yapi icinde tedarik edildigini
gostermektedir®.. Yine bant daraltma (throttling) teknigi, dzellikle acil durumlarda ve
protesto dénemlerinde bilgi dolasimini sinirlamak amaciyla kullanilmaktadir. Internet
servis saglayicilar1 diizeyinde uygulanan bant daraltma uygulamalari, sosyal medya

37 Reporters Without Borders, “Spyware exports in Turkey: RSF Germany denounces the German company
FinFisher,  09.10.2019,  https://rsf.org/en/spyware-exports-turkey-rsf-germany-denounces-german-company-
finfisher, Erisim Tarihi: 30 Mart 2026.

38 Joseph Cox, “The UK Granted Spy Tech Export to Turkey Amid Its Massive Crackdown on Dissent” 19 Temmuz
2017, https://www.vice.com/en/article/the-uk-granted-spy-tech-export-to-turkey-amid-massive-crackdown/,
Erisim Tarihi: 30 Mart 2026.

39 Morgan Marquis- Boire, Bill Marczak, Claudio Guarnieri, John Scott- Railton, “For Their Eyes Only: The
Commercialization of Digital Spying”, Citizen Lab, 1 Mayis 2013, https://citizenlab.ca/storage/finfisher/final/
fortheireyesonly.pdf,, Erisim Tarihi: 30 Mart 2026, ss. 95, 112-114.

40 Bilge Yesil, Efe Kerem Sozeri, “Online surveillance in Turkey: Legislation, technology and citizen involvement’, s. 546.

“ Bilge Yesil, Efe Kerem Sozeri, ve Emad Khazraee, “Turkey’s Internet Policy after the Coup Attempt: The Emergence
of a Distributed Network of Online Suppression and Surveillance” Internet Policy Observatory, 2017, s. 10.
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platformlarina erisimi yavaslatarak kullanicilarin iletisim kurmasini zorlagtirmaktadir®Z.
Bu tiir miidahaleler, s6z konusu teknolojilerin kolektif eylemleri engelleme potansiyelini
gostermektedir.

Sosyal medya platformlar: bu gézetim ve kontrol ekosisteminin 6nemli bir parcasidir.
Tiirkiye, icerik kaldirma talepleri acisindan kiiresel 6lcekte en {ist siralarda yer almakta;
Facebook, Google ve Twitter gibi platformlara yapilan yogun talepler, dijital alan
tizerindeki miidahale kapasitesini ortaya koymaktadir. Bu durum, platformlarin icerik
denetiminin giderek merkezilestigini gdstermektedir®.

Yine son yillarda Tirkiyede y{iz tanima sistemleri ve akilli sehir teknolojilerinin hizla
yayginlastig1 goriilmektedir. Bu yayginlasma biiyiik 6lciide kamu ihaleleri aracihigiyla
gerceklesmekte; emniyet birimlerine yliz tanima 6zellikli kameralar, internet izleme ve
analiz yazilimlan ile acik kaynak istihbarati sistemleri tedarik edilmektedir. Nitekim
2024 yilinda 30 ilde kullanilmak {izere yliz tamima sistemlerinin kurulmasina yonelik
teknolojileri alinmis,* 2025 yilinda Istanbul, Tokat ve diger illerde de alimlar yapilmistir“3,
Bu kapsamda binlerce yiiz tanima kamerasinin yani sira, sunucu ve ag takibi altyapi
ekipmaninin da temin edilmesi*%, gozetim kapasitesinin arttirilarak merkezi ve entegre

bir yapiya kavusturuldugunu géstermektedir.

“2 Beyza Nur Demir, “Internet Ozgiirliigii ve Erisim Engelleme: ifade Ozgiirliigii Baglaminda Bir Degerlendirme’,
Bilisim Hukuku Dergisi, Cilt 7, Say1: 1, 2025, s. 393. 6 Subat Depremleri sonrasinda bant daraltma uygulanmasi, bu
tiir uygulamalara 6rnek tegkil etmektedir. Bu yonteme bagvuruldugunda, gerekgesi gogu zaman agiklanmamaktadir,
bkz. Demir, 5.396; dipnot 75.

43 Bilge Yesil, Efe Kerem Sozeri, and Emad Khazraee, “Turkey’s Internet Policy after the Coup Attempt: The
Emergence of a Distributed Network of Online Suppression and Surveillance” Internet Policy Observatory, 2017,
s.11. Ayrica platformlarin igerik kaldirma gerekgelerini agik bigimde raporlamamasi ve diizenleyici kurumlarin bu
stiregleri “ticari sir” kapsaminda gizlemesi, dijital denetimin kamuoyu tarafindan izlenmesini zorlagtirmaktadir, bkz.
ifade Ozgiirliigii Dernegi, Dijital [taat Rejimi: Tiirkiyede Sosyal Ag Saglayicilari ve Seffaflik Yanilsamast, 13 Ocak 2026,
https://ifade.org.tr/basin-bultenleri-ve-duyurular/sosyal-medya-raporu/, Erisim Tarihi: 2 Nisan 2026.

44 Ilgili ihaleler, Elektronik Kamu Alimlari Platformu iizerinden takip edilebilir. Igisleri Bakanligi Emniyet
Miidiirliigii tarafindan 30 ilde yiiz tanima teknolojisi alimi igin bkz. Thale Kayit No: 2024/1227117, ilan Tarihi:
25.10.2024, https://ekapv2.kik.gov.tr/ekap/search/2024_1227117.

45 fstanbul Emniyet Miidiirliigii Thtiyacinda Kullanilmak Yiiz Tanima Sistemi malzeme alimina iliskin, Thale
Kayit No: 2025/332877, flan Tarihi: 09.05.2025, https://ekapv2.kik.gov.tr/ekap/search/2025_332877, Tokat Valiligi
Emniyet Midiirliigii Hikvision Ids-2cd7a86g2-Izhs 8-32mm veya dengi Yiiz Tanima Sistemi Kamerast, Thale Kayit
No: 2025/378827, flan Tarihi: 25.04.2025.

48 Sistem ve Siber Tehdit Istihbarat Yazilim Lisanst ile Atk Kaynak Istihbarat: Uygulama Projesi, Bagkanlik ve Hizmet
Birimleri Diizenleyici ve Denetleyici Kurumlar Kisisel Verileri Koruma Kurumu, fhale Kayit No: 2025/1846300,
Man tarihi 04.11.2025; 8 adet yazilim, internet icerigi ¢ikartma, Magnet Axiom yazilim giincellemesi hizmet alim,
Igisleri Bakanlig1 Jandarma Genel Komutanligi Ankara Jandarma Tedarik Merkezi Komutanligi, Thale Kayit No:
2021/665475, {lan Tarihi: 25.10.2021, https://ekapv2.kik.gov.tr/ekap/search/2021_665475; Xways Dongle Ve Internet
Icerigi Cikartma Yazilimi Giincellemesi, Igisleri Bakanlig1 Jandarma Genel Komutanligy, Thale Kayit No: 2021/502042,
fhale Tarihi: 12.10.2021, https://ekapv2.kik.gov.tr/ekap/search/2021_502042.
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Bu teknolojik altyapi, protestolarin izlenmesi ve sonrasinda katilimcilarin tespit edilmesi
slireclerinde kendini géstermektedir. Nitekim bir¢ok protestocunun eylem sirasinda degil,
eylemlerin hemen ardindan evlerine diizenlenen sabah baskinlariyla gézaltina alindig:
gorilmektedir. Ekrem Imamoglunun gézaltina alinmasinin ardindan 19 Mart'tan 25
Marta kadar gerceklesen gosterilerde yapilan resmi aciklamalara gore 1418 kisi gozaltina
alinmistir’”. Bu durum, hepsi olay yerinde gerceklestirilmeyen bu gézaltilar acisindan,
glvenlik giiclerinin bireyleri kisa silirede nasil tespit edebildigi sorusunu giindeme
getirmektedir. Bu baglamda giiclii aciklamalardan biri, yliz tanima teknolojilerinin
aktif bicimde kullanilmasidir®. Resmi olarak acikca kabul edilmese de, sabika kayd:
bulunmayan bireylerin dahi kimliklerinin hizli bicimde belirlenebilmesi, biyometrik veri
temelli izleme sistemlerinin devrede olduguna dair siiphe uyandirmaktadir*®. Nitekim
kimi iddianamelerde de benzer yonde izler bulunmaktadir. Bu ¢alisma kapsaminda
incelenen bir iddianamede, kanuna aykiri toplanti ve gosteri yiiriiyiislerine katildiklar: ve
ihtara ragmen dagilmadiklari iddia edilen ¢ok sayida kisinin “desifresine yonelik” yapilan
calismalar sonucunda acik kimlik bilgileri ile adreslerinin tespit edildigi goriilmekte;
ancak s6z konusu tespit siirecinin yontemine iliskin agiklamaya yer verilmemektedir. Bu
slipheleri giiclendiren bir diger unsur ise sahadan gelen gorseller ve taniklik verileridir.
Protestolar sirasinda polislerin, gostericilerin maskelerini indirmelerini talep ederek
yakin plan gériintiiler kaydettigi yéniindeki bulgular, bunun yani sira, 29 Mart'ta Istanbul
Maltepede diizenlenen eylemler sirasinda, Cin merkezli Hikvision sirketi tarafindan
{iretilen yiiz tanima kameralarini gosteren goriintiiler®® yiiz tamima sistemlerinin
kullanilmis olma ihtimalini giiclendirmektedir. Bu noktada, Hikvision kameralarinin
Cinde Uygur vatandaslarini tespit etme ve tutuklama amaciyla kullanildig1> ve Avrupa
Birligi Parlamentosu tarafindan insan haklar1 ihlallerine sikca karisan bu sirketin
kameralarinin kullanilmamasi yéniinde karar alindig1 da vurgulanmalidir,

4TBBC Tiirkge, “Icisleri Bakani Yerlikaya: Alti giinliik eylemlerde 1418 gdzalti”, 26 Mart 2025, https://www.bbc.com/
turkce/articles/c70edn829z30, Erisim Tarihi: 30 Mart 2026.

48 Ylenia Gostoli, “Turkey’s AI-Powered Protest Crackdown’, New Lines Magazine, 5 Haziran 2025, https://
newlinesmag.com/spotlight/turkeys-ai-powered-protest-crackdown/, Erisim Tarihi: 30 Mart 2026.

49 Levent Kenez, “Turkey Expands Facial Recognition to Identify Protesters after Arrest of Erdogan’s Political Rival’,
Nordic Monitor, 11 Nisan 2025, https://nordicmonitor.com/2025/04/turkey-expands-facial-recognition-to-identify-
protesters-after-arrest-of-erdogans-political-rival/, Erisim Tarihi: 30 Mart 2026.

50 Eylem sirasinda goriintiilenen Hikvision kameras: i¢in bkz. Ylenia Gostoli, “Turkey’s AI-Powered Protest

Crackdown”, New Lines Magazine, 5 Haziran 2025, https://newlinesmag.com/spotlight/turkeys-ai-powered-protest-
crackdown/, Erisim Tarihi: 30 Mart 2026.

51 Bethany Allen-Ebrahimian, “Report: Hikvision cameras help Xinjiang police ensnare Uyghurs”, 14 Haziran 2022,
https://www.axios.com/2022/06/14/report-hikvision-cameras-xinjiang-police-uyghurs, Erisim Tarihi: 30 Mart 2026.

52 Charles Rollet, “EU Parliament Removes Hikvision, Citing Human Rights Abuses” IPVM, 29 Nisan 2021, https://
ipvm.com/reports/hik-eu, Erisim Tarihi: 30 Mart 2026.
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2025 yilinda gozetim teknolojilerinin alimi ve kullaniminda bir artis goézlense de,
bu gelismelerden 6nce 2023 yilinda kamuoyuna yansiyan ve yerli bir uygulama
olarak tanitilan Kisisel Iletisim Mobil (KIM) uygulamasi, daha énceki bir siirecte de
hukuki zemini oldukca tartismali gozetim teknolojilerinin kullaniminin bir 6rnegini
sunmaktadir. Dénemin Icisleri Bakani Siileyman Soylunun bir réportajinda, bir kisinin
fotografini cekerek saniyeler icinde kimlik ve adres bilgilerine ulasilabilecegini ifade
etmesi, biyometrik veritabanlarinin ne 6l¢iide entegre edildigini ve belirli bir sug stiphesi
dahi gerektirmeden erisilebilir hale geldigini géstermektedir>3.

Bu gelismeler, Tiirkiyede gozetim teknolojilerinin pasif izleme aracglari olmadigini,
protesto sonrasi takibi, kimlik tespitini ve miidahaleyi miimkiin kildigini géstermektedir.
Yiiz tanima sistemleri, kamera aglary, internet takip teknolojileri ve biyometrik
veritabanlarinin entegrasyonu sayesinde bireyler artik yalnizca eylem aninda degil,
sonrasinda da tespit edilebilir hale gelmektedir. Bu durum, fiziksel ve dijital gézetim
alanlarinda genislemenin 6zellikle anonimlik sayesinde korunan ve giiclenen kolektif
eylem pratiklerini doniistiirebilecek bir nitelige bliriindiigiinii ortaya koymaktadir.

Gozetim Teknolojilerinin Toplanma Hakki Uzerindeki Etkisi
Toplanma Hakkinin Kullanilmasinda Caydirici Etki

Yiiz tanima teknolojileri ve genel olarak kitlesel gozetim araglarinin kullanimi, son
yillarda kamusal alanlardaki eylemler baglaminda ciddi hukuki tartismalara yol agmistir.
Ornegin, Birlesik Krallikta gériilen Bridges davasinda Mahkeme, polis tarafindan
otomatik yiiz tamima sistemlerinin kullanimini, yeterince acik ve Ongorilebilir bir
yasal cerceveye dayanmadig1 ve kisisel verilerin korunmasi ile ayrimcilik yasagi
yiikiimliiliiklerine aykirilik teskil ettigi gerekcesiyle hukuka aykiri bulmustur®*. Bununla
birlikte, bu teknolojilerin kamusal alanlarda ve protestolar sirasinda kullanimi genellikle
dogrudan toplanma hakki cercevesinde ele alinmamaktadir.

Oysa gozetim teknolojileri, bireylerin kimliklerinin tespit edilmesini kolaylastirarak
toplant1 ve gosteri yiiriiylislerine anonim katilimi adeta imkansiz hale getirmektedir5®.

53 Merve Kara Kagka, “KIM uygulamast: Silleyman Soylu'nun telefonundaki uygulama hakkinda neler biliniyor?”,
BBC Tiirkge, 8 Mayis 2023, https://www.bbc.com/turkce/articles/cd1rmnrjggyo, Erisim Tarihi: 30 Mart 2026.

4R (Bridges) v Chief Constable of South Wales Police [2020] EWCA Civ 1058, Monika Zalnieriute, “Burning Bridges:
The Automated Facial Recognition Technology and Public Space Surveillance in the Modern State”, Columbia Science
& Technology Law Review 22, Say1: 2 (2021), s. 287.

55 Zalnieriute, “Burning Bridges: The Automated Facial Recognition Technology and Public Space Surveillance in
the Modern State”, s. 299.
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Gozetim teknolojilerinin etkisi yalnizca anlik degildir; farkl veri toplama yontemlerinin
bir araya gelmesiyle, protestolara katilan bireylerin sonradan teghis ve takip edilmesi de
miimkiin hale gelmektedir. Ustelik bu siirec, herhangi bir suc siiphesi bulunmayan kisileri
de icerecek sekilde isletilmektedir. Bu durum, toplantiya katilan tiim bireylerin yalnizca
eylem sirasinda degil, sonrasinda da potansiyel sonuclarla karsilasabilecegi anlamina
gelir®,

Ote yandan, sanal ortamda kullanilan teknolojiler de dogrudan toplanma hakkina
miidahale etmektedir. Sosyal medya ve diger iletisim araglar1 iizerinden protesto
orgiitleyen kisilerin hedef alinmasi; bazi durumlarda yalnizca ¢evrim ici toplanti organize
etme faaliyetleri nedeniyle sorusturma ve kovusturma baslatilmasi; toplanti ve gosteri
yuriyislerine iliskin iceriklerin kaldirilmasi; sosyal medya kisitlamalar: ve toplanmalar
sirasinda internet kesintileri, toplanma hakkina yodnelik miidahalelere érnek teskil
etmektedir®’.

Goruldugu gibi, kisisel verilerin korunmasi, 6zel hayatin gizliligi ve bariscil toplanma
hakki arasinda 6nemli bir bag mevcuttur. Bununla birlikte, tiim bu gelismeler, kamusal
alanda mahremiyetin var olup olmadig1 sorusunu yeniden giindeme getirmektedir>®.
Geleneksel yaklasim, kamusal alanda bulunan bireylerin baskalar1 tarafindan
gbzlemlenebilecegini ve bu nedenle mahremiyet beklentisinin sinirli oldugunu kabul
eder. Ancak modern gézetim teknolojileri yalnizca “gérme” ile sinirh degildir; bireyleri
tanimlama, siniflandirma, gecmis verilerle eglestirme ve uzun vadeli analizlere tabi tutma
kapasitesine sahiptir®. Dolayisiyla, toplanti gésteri yiiriiyiisleri sirasinda kamusal alanda
bulunan kisilerin neredeyse otomatik olarak kimlikleri tespit edilebilir hale gelmistir. Bu
durumda, bagkalari tarafindan goriilebilir olmak ile devlet tarafindan teshis edilip siirekli

izlenebilir olmak arasinda énemli bir ayrim bulundugunun alti cizilmelidir®.

Bu ayrim, toplanma 6zgiirligi acisindan kritik 6nem tasir. Toplumsal hareketler ve
protestolar, her ne kadar kamusal alanda gerceklesse de, bireylerin belirli bir 6lciide
anonim kalabilmesine dayanir. Nitekim 6zel hayatin korunmasi yalnizca bireyin mahrem

56 Siatitsa, “Freedom of Assembly under Attack: General and Indiscriminate Surveillance and Interference with
Internet Communications”, 194.

57 A.g.e.

58 Valerie Aston, “State Surveillance of Protest and the Rights to Privacy and Freedom of Assembly: A Comparison
of Judicial and Protester Perspectives,” European Journal of Law and Technology 8, no. 1 (2017), 3.

59 Age,5.

89 Deven R. Desai, “Constitutional Limits on Surveillance: Associational Freedom in the Age of Data Hoarding,”
Notre Dame Law Review 90 (2014): 623.

81 Bu hakks, bir nevi “kamusal 6zel hayat” olarak ifade etmek miimkiindiir. A.g.e., 623.
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alaniyla sinirhi olmayip, kamusal alanda kurulan sosyal iligkileri de kapsar. Dolayisiyla
kamusal alanda gerceklestirilen bir eylem, bireyin mahremiyet beklentisini tamamen
ortadan kaldirmaz®.

Kamusal alanda belirli oranda bir mahremiyetin saglanmasi, protestonun islevselligi
acisindan kurucu bir unsurdur. Bu mahremiyet alani, kisilerin hayatlarindaki o6zel,
profesyonel ve politik alanlar1 birbirinden ayirabilmesine imkan tanir. Bu sayede bireyler,
toplumda yaygin olmayan goriislerini is yasamlarinda, yakin iligkilerinde veya devlet
nezdinde olasi olumsuz sonuclardan cekinmeksizin ifade edebilirler®3.

Bu baglamda, hem geriye doniik verilerle karsilastirma hem de eylem anindan goriintii
ve diger verileri kaydedebilmeyi miimkiin kilan gézetim uygulamalar, bireyler iizerinde
kacinilmaz bir baski yaratir. Eyleme katilan kisiler yalnizca o anda izlenip izlenmediklerini
degil, gecmisteki faaliyetlerinin ne zaman ve nasil analiz edilecegini de 6ngéremez. Bu
belirsizlik, bireylerin davraniglarini otosansiirle sekillendirmelerine, hakim goriislerden
sapmamalarina ve yalnizca ¢cogunluk tarafindan kabul géren eylemlerde bulunmalarina
yolacacaktir®. Bu durum, literatiirde “caydirici etki’ (chilling effect) olarak tanimlanmakta
ve demokratik katilimi zayiflatarak kamusal alani fikir ayriigina yer birakmayacak
sekilde déniistiiren bir unsur olarak degerlendirilmektedir®®.

Devletlerin bireyleri izleme kapasitesindeki niteliksel doniisiim, hukukun kapsayiciliginin
yeniden degerlendirilmesini gerektirmektedir. Geriye doniilk ve her an erisilebilen
veri temelli gozetim, geleneksel, makul siipheye dayali ve ileriye doniik uygulanan
tedbirlerle elde edilen sinirli bilginin Gtesine gecilmesine olanak tanimaktadir®®. Devletin
bireyler hakkinda genellestirilmis ve belirli bir siipheye dayanmayan veri toplama
kapasitesi, adeta genel arama yetkisine benzer sekilde genis ve belirsiz miidahalelere

62 Gabrielli, “The Use of Facial Recognition Technologies in the Context of Peaceful Protest: The Risk of Mass
Surveillance Practices and the Implications for the Protection of Human Rights,” s. 529.

63 A.g.e., ss. 529, 530.
64 Desai, “Constitutional Limits on Surveillance: Associational Freedom in the Age of Data Hoarding,” s. 623.

85 Zalnieriute, “Burning Bridges: The Automated Facial Recognition Technology and Public Space Surveillance in
the Modern State”, s. 299. Zalnieriute bu baglamda PEN Americanin garpict arastirmasina yer vererek, devletin
dogrudan ya da tiglincii taraflar araciligryla bilgi toplama kapasitesinin, yazarlarin bir araya gelme ve ifade faaliyetleri
tizerinde caydirici bir etki yarattigini bulgularla gostermektedir. Bu aragtirma ile katilimcilarin 6nemli bir kisminin
sosyal medya kullanimini sinirladigi veya belirli konulardan kagindigy; bazilarinin yazma, konugma, internet aramasi
yapma ya da tartismali goriilebilecek kisilerle iletisim kurma konusunda gekindigi; yine bir kisminin ise dijital izlerini
gizlemek i¢in ek onlemler aldig1 ortaya konulmustur.

>

66 Desai, “Constitutional Limits on Surveillance: Associational Freedom in the Age of Data Hoarding,” Notre Dame
Law Review 90 (2014), s. 581
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yol acabilmektedir®”. Bu baglamda, bireylerin okuduklar1 kaynaklar, gittikleri yerler ve
kurduklar iligkiler gibi verilerin 6zel sirketler veya internet hizmet saglayicilar: gibi
uctiinci kisilerden temin edilmesi miimkiindiir. S6z konusu durum, yalnizca mahremiyet
hakkini degil, ayni zamanda bireylerin iletisim kurma, érgiitlenme ve kamusal alanda
bir araya gelme siireclerini de dogrudan etkilemektedir®® Toplanma hakkina yonelik
miidahaleler degerlendirilirken eylem ani ve sonrasi ile simirhh kalinmamaly; bireylerin
nasil bir araya geldigi ve hangi kosullar altinda 6rgiitlenebildigi de dikkate alinmalidir.
Gozetim teknolojileri tam da bu altyapiy: hedef alarak, kamusal alana heniiz tasginmamig
diisiinceleri ve kolektif eylemleri en basindan bastirma potansiyeline sahiptir®®. Bu
nedenle, demokratik bir hukuk diizeninde gozetim faaliyetlerinin acikca diizenlenmesi
ve sinirlamalara tabi tutulmasi gerekmektedir. Ozellikle veri toplamanin belirli amaclarla
sinirlandirilmasi, saklama siirelerinin kisitlanmasi ve veriye erisimin denetlenmesi gibi
glvenceler toplanma hakkinin kullanilabilmesinin de 6n kosullarini olusturmaktadir.

Ayrimcilik Yasag1 Baglaminda “Secici G6zetim Riski”

Makine 6grenimi ve derin 6grenme tekniklerindeki ilerlemeler ve bunlari besleyen veri
kapasitesinin hizla artis1 gézetim teknolojilerinin gelisimini saglasa da, bu sistemlerin
halad hata paylarinin bulundugu géz ardi edilmemelidir. Hata oranlary; bu sistemlerin
kullanim kosullar, kullanildiklar1 ortam ve amaca goére degisebilmektedir. Ornegin,
yiiz tamima teknolojilerinin vardiklari sonuclarin dogruluk orani kontrollii ortamlarda
daha yiliksekken, bu oran kamusal alanlar gibi kontrolsiiz ortamlarda ¢ok daha diisiik
olabilmektedir.” Isik, gélge ve aydinlatma gibi cevresel faktérler ile yiiziin goriintillenme
acisy, yliztanimateknolojilerinin dogrulugunu 6nemli6l¢iide etkilemekte ve bu sistemlerin,
parmak izi gibi diger biyometrik yontemlere kiyasla daha yiiksek hata oranina sahip
olmasina neden olmaktadir™. Yogun kalabaligin gériildiigii kamusal alanlarda, %0,01 gibi
cok diisiik hata oranlarinin dahi ytizlerce kisinin yanhs kimlik bilgileriyle eslestirilmesine
yol acabilecegi dikkate alinmalidir™.

67 Age.,s. 614.

68 Strandburg, “Freedom of Association in a Networked World: First Amendment Regulation of Relational
Surveillance’, s. 744.

89 Desai, “Constitutional Limits on Surveillance: Associational Freedom in the Age of Data Hoarding’, s. 592.

70 Giulia Gabrielli, “The Use of Facial Recognition Technologies in the Context of Peaceful Protest: The Risk of Mass
Surveillance Practices and the Implications for the Protection of Human Rights’, s. 519.

T 7 afer Iger, Elif Donmez, “Yiiz Tanima Teknolojilerinin Onleyici Ceza Hukuku Ve Ceza Muhakemesi Siireglerindeki
Kullanimi ve Sinirlart”, Ceza Hukuku Dergisi, Cilt : 15, Say1 : 43, ss. 421-461, 429, 430.

7 European Union Agency For Fundamental Rights, Facial recognition technology: Fundamental rights Considerations
in the Context of Law Enforcement, https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-
technology-focus-paper-1_en.pdfM, s. 9, Giulia Gabrielli, “The Use of Facial Recognition Technologies in the Context
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Ayrica bu sistemlerin egitildigi veri setleri cogu zaman toplumun tiim kesimlerini dengeli
bicimde yansitmamaktadir. Bu nedenle, 6zellikle kadinlar, gencler ve siyah bireyler bu
sistemler tarafindan daha yiiksek oranlarda yanlis tanimlanma riski tagimaktadir. Bu
durum, bireylerin haksiz sekilde kolluk miidahalesine ve hak ihlallerine maruz kalmasina
acabilir. Veritabanlarinin cesitlendirilmesi yoluyla 6nyarg: azaltilabilse de, biyometrik
tanima sistemleri hala belirli gruplari cinsiyet, etnik kéken veya engellilik durumuna goére
yiiksek oranda hedef alma riski tasimaktadir’,

Ayrimcilik riski yalnizca yiiz tanima teknolojileriyle sinirli degildir; daha genis 6lcekli
algoritmik sistemler de benzer sorunlar iiretebilmektedir. Su¢ tahmini, sosyal yardim
dagitimi veya kamu hizmetlerine erisim gibi alanlarda kullanilan otomatik karar alma
sistemleri cogu zaman gecmis verilere dayanir. Ancak bu veriler, tarihsel olarak daha
fazla takip ve yaptirima maruz kalmis kisi ve gruplarin bilgilerini icerir ve toplumsal
esitsizlikleri yansitir. Dolayisiyla, bu tiir verilerle beslenen algoritmalarin bu esitsizlikleri
yeniden iiretmesi tesadiif degildir. Algoritmik sistemlerin ayrimcilik iretme riski, kolluk
faaliyetleri baglaminda 6zellikle 6nemli bir boyut kazanmaktadir. Glinltimiizde bircok
iilkede polis tegkilatlari, sucun nerede ve kim tarafindan islenebilecegini 6ngérmek
amaciyla “6ngoriicii polislik” (predictive policing) sistemlerinden yararlanmaktadir. Bu
sistemler, su¢ kayitlary, istatistikler ve mahallelerin demografik yapisi gibi cok sayida
veriyi bir araya getirerek analiz etmektedir. Ancak veri setleri cogu zaman mevcut sinifsal,
politik veya etnik onyargilar: yansitir ve teknolojiler, genellikle zaten yogun bicimde
denetlenen, dezavantajli bolgelerde uygulanir; uygulama sirasinda bu bolgelerden elde
edilen veriler sisteme yeniden dahil edilir. Boylece gézetim, belirli bolgeleri ve gruplar:
hedefleyen secici bir nitelik kazanir. Bu nedenle, s6z konusu sistemler gériiniiste tarafsiz
olsa da, uygulamada belirli gruplar iizerinde orantisiz etkiler dogurabilmektedir’™.

Ingilteredeki “Gangs Violence Matrix” (Cete Siddeti Matrisi) veritabani bunun somut
bir 6rnegidir. Sistem, bireyleri irk, yas, cinsiyet ve sosyoekonomik durum gibi 6lciitlere
gore degerlendirir. Veritabanina kayith kisilerin yaklasik %781 siyahtir, oysa suca
sliriiklenen cocuklarin yalnizca %27'si bu gruba dahildir. Bu sistemin vardigi sonuglar,
kolluk kuvvetlerinin 6tesinde is bulma kurumlari, konut idareleri ve egitim kurumlariyla

of Peaceful Protest: The Risk of Mass Surveillance Practices and the Implications for the Protection of Human Rights,”
European Journal of Risk Regulation 16, no. 2 (2025), 519, 520.

73 Gabrielli, “The Use of Facial Recognition Technologies in the Context of Peaceful Protest: The Risk of Mass
Surveillance Practices and the Implications for the Protection of Human Rights”, s. 520.

™ United Nations Human Rights Council Special Rapporteur, “Racial Discrimination and Emerging Digital
Technologies: A Human Rights Analysis”, A/GRC/44/57, 18 Haziran 2020, s. 11, para. 35.

20




GOZETIM TEKNOLOJILERININ TOPLANTI VE GOSTERI HAKKI UZERINDEKI ETKISI: TURKIYE ORNEGI

paylasilmis ve bireylerin barinma, istihdam ve polis faaliyetleri gibi alanlarda haksiz
muameleye maruz kalmasina yol acrmistir™.

Benzer bir durum ABDdeki PredPol sisteminde goriilmektedir. Sistem, ge¢mis sug
verilerini analiz ederek belirli yer ve zamanlarda suc islenme ihtimalini tahmin etmeyi
amaglar. Ancak kullanilan veriler, zaten yogun polis denetimine tabi tutulan siyah ve
Latin kékenli topluluklardan gelmektedir. Sonug olarak sistem, gbzetimin ayni gruplarin
yasadiklar1 mahalleler {izerine yogunlasmasina ve mevcut esitsizliklerin yeniden
{iretilmesine yol acmaktadir”®.

Kamu otoritelerinin bu teknolojileri kullanirken sistemlerin ayrimci etkiler dogurup
dogurmadigini, goriiniiste tarafsiz olan bir teknolojinin farkh gruplar iizerindeki etkilerini
aragtirma yikiimliiliigii bulunmaktadir’’. Bununla birlikte bu yiikiimliiliigiin yerine
getirilmesi kolay degildir. Ozellikle s6z konusu teknolojilerin &zel sirketler tarafindan
gelistirilmesi, yazilimlarin ve egitildikleri veritabanlarinin ticari sir veya fikri miilkiyet
haklar1 kapsaminda korunmasi, bu sistemlerin ¢calisma modelinin anlasilmasini ve bagimsiz
denetiminizorlagtirmaktadir. Ancak ticari gizlilik gerekcesi kamu otoritelerinin vatandaslara
karsi sorumlulugunu ortadan kaldirmayacaktir. Bu nedenle, kamu otoritelerinin seffaf ve
bagimsiz denetime acik sekilde tasarlanmis sistemleri tercih etmesi gerekmektedir®,

Toplanma hakk: ve ayrimcilik yasagini ihlal etme riski oldukca yiiksek olan gbzetim
teknolojilerinin kullanimi, yalmizca teknik veya idari bir mesele olarak ele alinamaz. Bu
araclarin hangi kosullarda ve sinirlar icinde kullanilabilecegi hukuki diizenlemelerle
belirlenmelidir. Nitekim uluslararasi insan haklar1 hukuku, ifade 6zgiirliigii, 6zel hayatin
gizliligi ile toplant1 ve orgiitlenme 6zgiirliigline yonelik her tiirlii miidahalenin kanunla
ongorillmiis, mesru bir amaca dayanmasi ve demokratik bir toplumda gerekli ve orantili
olmasi gerektigini acikca ortaya koymaktadir™. Bu baglamda, yiiz tanima teknolojisine
iliskin verdigi kararlarda AIHM de “kanunla éngériilme” sartinin, yalnizca bir yasal

75 A.g.e,s. 11, para. 36.
6 A.g.e,s. 11, para. 37.

7 Zalnieriute, “Burning Bridges: The Automated Facial Recognition Technology and Public Space Surveillance in
the Modern State”, s. 295.

8 A.ge.,s. 302.

& Avrupa Insan Haklar1 Sozlesmesinin 8, 10 ve 11. maddeleri ile Tiirkiye Cumhuriyeti Anayasast 20, 26, 34.
maddeleri bu haklarin ne sekilde sinirlandirabilecegini agikga gostermektedir, yine bu yonde bkz. Gabrielli, “The Use
of Facial Recognition Technologies in the Context of Peaceful Protest: The Risk of Mass Surveillance Practices and
the Implications for the Protection of Human Rights”, s. 526.
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dayanagin varligini degil, ayni zamanda diizenlemelerin erisilebilir, 6ngériilebilir olmasini
ve keyfi miidahalelere kars: yeterli giivenceleri icermesini gerektirdigini belirtmektedir®°.

Bariscil toplanma hakki baglaminda gézetimin sinirlarini belirleyen kanunlar, somut ve
ciddi bir suc¢ siiphesine dayanma, belirli hedeflere yonelme ve etkili yargisal denetime
tabi olma gibi temel giivenceleri icermelidir. Ayrimcilik tegkil edebilecek secici nitelikte
hedeflemelerin yani sira, kitlesel ve ayrim gozetmeksizin herkesi kapsayan gézetim
uygulamalari da yasaklanmalidir®.,

Bu cercevede, gozetim teknolojilerinin yol actigr hak ihlalleri ve yapisal riskler, bu
teknolojilerin kullaniminin ayrintili ve baglayici bir hukuki rejime tabi kilinmasini gerekli
kilmaktadir. Bir sonraki béliimde, biyometrik veri isleme, yapay zeka sistemleri ve yiiz
tanima teknolojilerine iliskin diizenlemeler basta olmak {izere, bu alandaki giincel Avrupa
diizenlemeleri, Tlrkiye ile karsilastirmali olarak ele alinacaktir.

Gozetim Teknolojileri ve Yapay Zekaya iliskin
Hukuki Diizenlemeler

Avrupa Birligi Kapsaminda Diizenlemeler
Yapay Zeka Yasasi

Avrupa Birligi Yapay Zeka Yasasi®? yapay zeka sistemlerini kapsaml bicimde diizenlemeye
yonelik yiiriirliige girmis diinyadaki ilk diizenlemedir. Bu diizenleme, tim yapay zeka
sistemlerine yonelik genelgecer kurallar getirmek yerine, sistemleri tasidiklar: risklere
oranla gruplandiran bir yaklasimi esas almakta ve risk arttikca daha fazla kural ve
yiikiimliliik 6ngérmektedir. Bu dogrultuda yapay zeka sistemleri, kabul edilemez risk,

8o Ilgili davada Mahkeme, biyometrik kisisel verilerin “yargi faaliyetleriyle baglantili olarak” islenmesine

izin veren bir diizenleme bulunduguna, ancak diizenlemenin oldukga genis ve belirsiz sekilde ele alinmas: sebebiyle
gercek anlamuyla sinirlandirict bir kanun niteligi tasgimadigina deginmistir. Mahkeme, ilgili mevzuatta yiiz tanima
teknolojisinin hangi durumlarda kullanilabilecegine, hangi amagclara hizmet edecegine, hangi kisi gruplarini hedef
alabilecegine veya hassas verilerin nasil islenecegine iliskin herhangi bir sinirlama 6ngoriilmedigine isaret etmistir.
Soz konusu detaylar, haklara yogun miidahale igeren tiim tedbirler agisindan dikkate alinmalidir. Bununla birlikte,
ozel hayatin gizliliginin ihlal edildigine karar veren Mahkeme, toplanma hakk: agisindan ayrica bir degerlendirme
yapmamistr; bkz. ATHM, Glukhin v. Rusya, Bagvuru no. 11519/20, Karar Tarihi: 04.10.2023.

81 United Nations High Commissioner for Human Rights, Impact of New Technologies on the Promotion and Protection of
Human Rights in the Context of Assemblies, Including Peaceful Protests, s. 8, para. 26.

82 Artificial Intelligence Act (Yapay Zeka Yasast), Regulation (EU) 2024/1689, http://data.europa.eu/eli/reg/2024/1689/0j.
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yiiksek risk, sinirh risk ve minimal risk olmak {izere dért kategoriye ayrilmis ve her bir
kategori icin farkl yiikiimliiliikler 6ngériilmiistiir®3,

Yapay Zeka Yasasinin klasik birinsan haklari diizenlemesi olmadigini 6zellikle vurgulamak
gerekir. Dlizenleme, insan haklarina yonelik risklere dikkat cekmekle birlikte, 6ncelikle
Avrupada i¢ pazarin igleyisini kolaylastirmak icin yapay zekaya iliskin normlar: uyumlu
hile getirmeyi hedeflemektedir®. Bu nedenle, klasik kamu hukuku denetiminden farkl
bir sorumluluk sistemi éngérmektedir.

Geleneksel insan haklari hukukunda digsal, bagimsiz ve ¢ogu zaman yargisal denetim
on plandayken ve haklar1 koruma yiikiimliiligii devlete aitken, Yapay Zekd Yasasi
kapsaminda yiikiimliiliikler farkl aktérlere dagitilmistir. ilk asamada sistemin hukuka
uygunlugunu ve risk derecesini degerlendiren bizzat bu sistemi gelistiren sirketlerin
veya kamu kurumlarinin kendisidir. Ancak bu durum, tamamen denetimsiz bir alan
yaratmamaktadir. Bununla birlikte, iiye devletler tarafindan belirlenen piyasa gozetim
otoriteleri ve kisisel verileri koruma kurullari, sistemlerin sonradan denetlenmesi,
sikayetlerin incelenmesi ve gerektiginde yaptirim uygulanmas: konusunda yetkilidir®s.

Yapay zekd sistemlerini gelistiren ve saglayanlarin, Yasada o©ngoriillen hukuki
yikiimliilikleri yorumlayarak teknik standartlara cevirmeleri beklenmektedir. Teknik
standartlarin biiyiik 6l¢lide insan haklarini yorumlama konusunda bilgi ve tecriibe sahibi
olmayan 0zel sektor ve standardizasyon kuruluslar: tarafindan belirlenmesi, risklere karsi
haklarin korunmasinin ne denli etkili olacagina dair tartismalari beraberinde getirmektedir®.

8 Martin Ebers, “Truly Risk-Based Regulation of Artificial Intelligence: How to Implement the EUs AI Act’,
European Journal of Risk Regulation 16, no. 2 (2025): 684-703, 685.

84 Nitekim ilgili diizenleme, AB'nin i¢ pazarinin isleyisini kolaylagtirma amaciyla 6ngoriilen Avrupa Birliginin
Isleyisi Hakkinda Antlasma’nin (TFEU) 114. maddesine dayanmaktadir.

85 | ilian Edwards, The EU AI Act: A Summary of its Significance and Scope, Ada Lovelace Institute, Nisan 2022, https://
www.adalovelaceinstitute.org/wp-content/uploads/2022/04/Expert-explainer-The-EU-AI-Act-11-April-2022.pdf, s. 22.

86 Teknik standartlari belirleme siireci ve standartlar1 belirleme yetkisine sahip kurumlara dair, bkz. Natalia Giorgi,
“Standardising AI - a Trade Union Perspective” in Aida Ponce Del Castillo (ed), Artificial Intelligence, Labour and
Society (ETUI, Brussels, 2024). Yapay zeka sistemlerinin iireticileri, yapay zeké yasasinin gerektirdigi standartlara
uyumlu teknoloji trettiklerini ya kendi i¢ degerlendirmeleri sonucu ya da 6zel standart belirleme kuruluglar:
tarafindan sertifika almak yoluyla gosterebilirler. Ikinci durumda, iireticiler Yapay Zeka Yasasrna uygunluk
karinesinden yararlanir. Bu kolaylik, dolayli olarak Avrupa standartizasyon kuruluslar1 tarafindan belirlenen
standartlar1 kabul etmeye yonelik tegvik saglamaktadir. Ancak bu kuruluglarin, insan haklarinin korunmasindan
ziyade kir amaci giiden ve biyiik olgiide biiyiik teknoloji sirketleri tarafindan sekillendirilen yapilar oldugu goz
6niinde bulundurulmalidir, bkz. Corporate Europe Observatory, “Bias Baked in: How Big Tech sets its own Al
Standards”, 09.01.2025, https://corporateeurope.org/en/2025/01/bias-baked, Erisim Tarihi: 30 Mart 2026.
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Bu kapsamda tiretici veya “saglayicilar” olarak adlandirilan sirketler, 6zellikle yiiksek
riskli yapay zeka sistemleri bakimindan kapsaml yiikiimliliiklere tabidir. Yiksek risk
iceren teknolojiler bakimindan bir risk yonetim sistemi kurulmasi, veri setlerinin giincel,
dogru ve belirli kaliteye erismis olmasi, siirece dair belge ve kayit tutulmasi gibi 6nemli
yiikiimliiliikler 6ngoriilmiistiir®”. Yapay Zeka Yasasinmin ¢nemli katkilarindan biri de,
sistemi lireten ve saglayanlarin, sistemlerin dogrulugu ve giivenligi ile bunlarin icerdigi
riskleri siirekli olarak degerlendirmek ve bu hususlarda kullaniciy1 bilgilendirmekle
yitkiimlii olmasidir®. Bu cercevede, 6rnegin 6zel bir sirketin bir kamu kurumuna yapay
zeka teknolojisitemin etmesihalinde,s6z konusu teknolojinin hangi amacla gelistirildigini,
farkli amaclarla kullanilmasi durumunda performansinin nasil etkilenecegini, ayrimcilik
yasagl ve temel haklar bakimindan dogurabilecegi riskleri ile hata oranini seffaf bir sekilde
aciklamasi beklenmektedir. Aksi takdirde, potansiyel kullanicilarin (6rnegin kolluk
kuvvetlerinin veya adli makamlarin) sistemin ti¢iincii kisiler bakimindan dogurabilecegi
riskleri anlamalari ve buna dayanarak bilingli karar vermeleri miimkiin olmayacaktir.

Yasada, kullanicilarin yiiksek riskli sistemleri kullanmadan 6énce bu sistemlerin temel
haklara etkisine iliskin degerlendirme yapmalar1 6ngoérilmektedir. Bu kapsamda
kullanicilar, s6z konusu sistemlerin miidahale edebilecegi haklar bakimindan hukuka
uygunluk, gereklilik ve orantililik ilkeleriyle uyumlu olup olmadigini degerlendirmek
zorundadir®. Bunun yaninda kullanicilar, kullanim sirasinda sistemin isleyisini izlemek,
ortaya cikan riskleri {ireticilere bildirmek ve ciddi ihlalleri raporlamakla yiikiimliidiir®°.

Onceki béliimlerde tartisilan akilh gdzetim teknolojilerinin Avrupada kullanimi halinde
hukuki statiilerini degerlendirmede® Yasanin getirdigi yasaklanan uygulamalar®® ile
yiiksek riskli sistemler® ayrimi belirleyici bir rol oynamaktadir. Nitekim diizenleme, risk
temelli yaklasim cercevesinde bazi uygulamalari tamamen yasaklarken, bazilarini ise siki
yiikiimliliiklere tabi tutarak yiiksek riskli olarak siniflandirmaktadir.

87 Yapay Zeka Yasasi, md. 9-12.
88 Yapay Zeka Yasasi, md. 14.

89 Haklara yonelik riskin degerlendirmesi kapsaminda ele alinmas: gereken temel noktalar igin bkz. Yapay Zeka
Yasasi, md. 27.

90 Lilian Edwards, The EU AI Act: A Summary of its Significance and Scope, Ada Lovelace Institute, Nisan 2022, s. 22.

9! Elbette, bu yasanin yer ve kisi bakimindan uygulama kapsami sinirhdir. Yapay Zekd Yasasrnin ikinci maddesi
geregi ilgili diizenleme AB igindeki treticiler ve sistemi kullananlar ile Avrupa pazarina bu sistemi sunan tgtincii
iilke tireticileri ve dagiticilarini kapsar. Bunun yani sira bir sirket AB disinda olsa bile, iirettigi yapay zeka sisteminin
giktilar1 ABde kullanilacaksa, diizenlemenin yiikiimliliiklerine tabidir.

92 Yapay Zeka Yasasi, md.5.
93 Yapay Zeka Yasasi, md. 6 ve Ek Madde III.
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Bu kapsamda, ornegin, gercek zamanli ve uzaktan biyometrik kimlik tespitini
miimkiin kilan sistemlerin kamusal alanda kolluk faaliyetleri kapsaminda kullanimi
yasaklanmistir®. Bununla birlikte, bu tiir sistemlerin kullanimi, hiirriyetinden yoksun
kihinan magdurlarin tespiti, sug islediginden siiphelenilen belirli kisinin yerini ve
kimligini tespit gibi sinirli amagclarla ve ancak bagimsiz bir denetim mekanizmasina tabi
olmak kaydiyla miimkiin kiinmistir. Bagka bir deyisle, Avrupa Yapay Zeka Yasasi, genis
Olcekli CCTV aglarinin yiz tanima yazilimlariyla birlestirilerek, sinirsiz sayida kisinin
genel 6nleyici amaclarla tespit edilmesini kesin bir sekilde yasaklamaktadir®®.

Bunakarsilik, tamamen yasaklanmayan ancak ciddiriskler barindiran teknolojiler, yliksek
riskli yapay zeka sistemleri olarak siniflandirilmaktadir. Bu kategori, 6zellikle kolluk
faaliyetleri, sinir yénetimi ve adalet sisteminde kullanilan yapay zekd uygulamalarini
kapsamaktadir. Ornegin, mahkemelerde dava dosyalarini analiz ederek benzer karar
orneklerini 6neren yapay zeka yazilimlar: bu kapsamdadir. Bu tiir sistemler, dogrudan
yasaklanmak yerine; risk yonetimi, veri kalitesi, seffaflik, insan denetimi ve temel haklar
{izerindeki etkilerin degerlendirmesi gibi bir dizi yiikiimliiliige tabi tutulmaktadir®®.

Sonug olarak, Avrupa Yapay Zeka Yasasi, genel olarak gozetim teknolojilerini tamamen
yasaklayan bir cerceve sunmamakta; aksine bu teknolojileri belirli kosullar altinda
milmkiin kilan, onlar1 siniflandiran, sinirlandiran ve kismen denetime tabi tutan bir
diizenleme modeli benimsemektedir. Bu yoniiyle, bir yandan piyasa entegrasyonunu
hedefleyen bir i¢ pazar araci olarak islev goriirken, diger yandan 6zellikle yasaklanan
uygulamalar, seffaflik yiikiimliliikleri ve denetim mekanizmalar: aracihigiyla gézetim

teknolojilerinin kontrol altina alinmasi bakimindan énemli bir adim teskil etmektedir®”.

94 Gergek zamanli uzaktan biyometrik kimlik tespit sistemi, biyometrik verilerin elde edilmesi, karsilagtirilmasi ve
kisinin kimliginin belirlenmesi islemlerinin énemli bir gecikme olmaksizin gergeklestigi biyometrik kimlik tespit
sistemidir; bu kavram yalnizca anlik tespiti degil, ayn1 zamanda sinirli ve kisa gecikmeleri de kapsar (Yapay Zeka Yasasi,
md. 3/42). Buna karsilik, uzun bir ara sonrasinda ve geriye yonelik yapilan biyometrik kimlik tespiti sistemleri tamamen
yasaklanmamus, yiiksek riskli yapay zeka sistemleri kapsaminda degerlendirilmistir. Bu sistemler esasen onceden
kaydedilmis goriintiilerin sonradan analiz edilmesine dayanir. Her ne kadar bu rapor kapsaminda ayrintili olarak
incelenmese de, kimlik tespit islemlerin daha sonra gergeklestirilmemesinin, bu sistemlerin temel haklara miidahale
bakimindan dogurdugu riskleri ortadan kaldirmadigs; bu nedenle “ger¢ek zamanli” ve “gergek zamanli olmayan”
sistemler arasindaki ayrimmn 6gretide elestiriye konu oldugu belirtilmelidir, bkz. EDRI, “Prohibit all Remote Biometric
Identification (RBI) in publicly accessible spaces”, 2022, https://edri.org/wp-content/uploads/2022/05/Prohibit-RBI-in-
publicly-accessible-spaces-Civil-Society-Amendments-Al-Act-FINAL.pdf, Alice Giannini ve Sarah Tas, “Al Act and the
Prohibition of Real-Time Biometric Identification:Much ado about nothing?”, Verfassungsblog, 10 Aralik 2024, https://
verfassungsblog.de/ai-act-and-the-prohibition-of-real-time-biometric-identification, Erisim Tarihi: 27 May1s 2026.

95 Michael Veale, Frederik Zuiderveen Borgesius, “Demystifying the Draft EU Artificial Intelligence Act”, Computer
Law Review International, Cilt: 4, 2021, s. 101.

96 Yapay Zeka Yasasi, md. 9-22, md. 27.

97 Gézetim teknolojilerinin diizenlenmesinde, Yapay Zeka Yasasrnin yani sira, Avrupa Komisyonu tarafindan
diizenlenen kilavuzlar (6rnegin Commission Guidelines on Prohibited Artificial Intelligence Practices, Regulation
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Kisisel Verilerin Korunmasina Dair Diizenlemeler

Kisisel verilerin korunmasi, modern gozetim teknolojilerinin -6zellikle de yiiz tanima
sistemleri, sosyal ag analizleri ve derin paket inceleme (DPI) gibi araclarin- sinirsiz veri
isleme kapasitesine karsi temel bir giivence islevi gérmektedir. Veri koruma hukuku,
verilerin toplanmasina, saklanmasina, paylasilmasina iligskin 6énemli sinirlar getirerek
pek cok hakka yonelik agir miidahale iceren teknolojilerin kullanimina karsi énemli bir
kalkan teskil etmektedir.

Avrupa Birligi'nde bu alandaki temel diizenleme Genel Veri Koruma Tiiziigiidiir (GDPR)%.
GDPR; suglarin 6nlenmesi, sorusturulmasi, tespiti veya cezalarin infazi gibi amaglarla
yetkili makamlar tarafindan gerceklestirilen kisisel veri islemeyi kapsam disinda
birakmustir®®. Bu énemli alanlardaki bosluk, kolluk ve ceza yargilamalari alaninda kisisel
veri islenmesini diizenleyen 2016/680 sayili Direktif'®® ile doldurulmustur. Direktifin
uygulanmasi icin iki sartin bir arada gerceklesmesi gerekir: kisisel veriler yukarida sayilan
amaclarla islenmeli ve igleyen merciler sucla miicadele, sorusturma, kovusturma ve infaz
alanlarinda yetkili merciler olmalidir'®. Bu durumda, kolluk kuvvetleri sucla miicadele
amaciyla veri iglediginde Direktif uygulanirken, sucla miicadelede yetkili olmayan &zel
sirketlere GDPR hiikiimleri uygulanacaktir.

Her iki diizenlemede 6ngoériilen ilkeler ii¢ temel amaca hizmet etmektedir: hukuka

k102

uygunluk, gereklilik ve orantililik™* Veri islemenin yalnizca mesru bir amaca dayanmasi

yeterli olmayip, ayni zamanda demokratik bir toplumda gerekli ve 6l¢iilii olmasi gerekir.

-(EU) 2024/1689, C(2025) 5052, 2025), Avrupa Veri Koruma Kurulu tarafindan yayimlanan goriisler (EDPB
Opinion 28/2024 on Certain Data Protection Aspects Related to the Processing of Personal Data in the Context of Al
Models, 2024) ve Avrupa Veri Koruma Denetgisinin rehberligi (EDPS, Generative AI and the EUDPR: Orientations
for Ensuring Data Protection Compliance When Using Generative Al Systems, 2025), siirekli gelisen bu alanda yol
gosterici olup, hukuki belirlilige 6nemli katk: saglamaktadr.

98 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation), OJ L 119, 4.5.2016.

99 GDPR, md. 2/(2)(d).

190 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the protection

of natural persons with regard to the processing of personal data by competent authorities for the purposes of the
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties, and
on the free movement of such data, and repealing Council Framework Decision 2008/977/JHA, O] L 119, 4.5.2016.

101 yetkili merciler 2016/380 sayil Direktif, md. 3/f. 7de tanimlanmistir.

102 By ilkeler, GDPR kapsaminda veri islemenin hukuka uygun, adil ve seffaf olmas; belirli, agik ve mesru amaglarla

islenmesi; amagla baglantili, sinirli ve 6lgiilii olmast ile verilerin dogru ve giincel tutulmas: seklinde diizenlenmistir
(GDPR, md. 5). Benzer ilkeler, 2016/680 sayili Direktif’in 4. maddesinde de ongoériilmiistiir.
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Bu ¢ercevede, Avrupa Birligi Temel Haklar Sart1 ve Avrupa Insan Haklar: Sézlesmesinin

6zel hayatin korunmasina iliskin hiikiimleri de belirleyici rol oynamaktadir'3,

Ozellikle otomatik karar alma ve profilleme sistemleri bakimindan gerek GDPR md. 22
ile gerekse Direktif md. 11 ile 6nemli giivenceler sunmaktadir. Bu hiikiimler, bireylerin
yalnizca otomatik veri isleme siireclerine dayanilarak haklarinda hukuki veya benzer
sekilde 6nemli sonuglar doguran kararlara tabi tutulmalarina karsi énemli haklar
ongormektedir. Boylece, bireylerin algoritmik sistemler tarafindan “nesnelestirilmesi”
ve insan denetiminden bagimsiz kararlara katlanmak zorunda kalmasi engellenmek

istenmistir'®,

Gozetim teknolojilerinin en yogun miidahale alanlarindan biri olan biyometrik veriler ise

105 ye kural

GDPR ve Direktif kapsaminda 6zel nitelikli kisisel veri olarak kabul edilmekte
olarak islenmeleri yasaklanmaktadir. Yiiz tanima teknolojileri gibi uygulamalar, bireylerin
biyometrik verilerinden yola ¢ikarak kimliklerini dogrudan tespit etmeye imkan tanidig:
icin, bu verilerin islenmesi ancak istisnai hallerde ve siki glivenceler altinda miimkiindiir.
Bu baglamda ilgili maddelerde sayilan hukuki bir zeminin bulunmasi, asgari veri isleme
ve veri giivenligi sartlarinin saglanmasi bilyilk 6énem tasimaktadir. Ornegin verilerin
sifrelenerek kaydedilmesi, miimkiinse anonim hale getirilmesi, yalnizca gerekli olan 6zel
nitelikli verilerin islenmesi ve gerekli olmayan verilerin derhal silinmesi, gézetilmesi

gereken hususlardir'®®.

Bu nedenle, kolluk faaliyetleri bakimindan biyometrik verilerin islenmesi, genel nitelikte
diizenlemelere dayanilarak mesrulastirilamaz. Avrupa Veri Koruma Denetgcisi (EDPS), yliz
tanima teknolojilerine iliskin kilavuzunda, bu tiir uygulamalara iligkin diizenlemelerde,
hangi amacla veri isleneceginin acikca belirtilmesi, 6zel nitelikte verilerin nasil, hangi
kosullar altinda saklanacagini ve ne zaman yok edilmesi gerektiginin detayl bir sekilde
ele alinmas: gerektigini belirtmektedir'®”. Bu nedenle, biyometrik verilerin islenmesine
iliskin diizenlemelerin yalnizca kanuni bir dayanaga sahip olmasi yeterli olmayip, ayni

103 European Union Agency for Fundamental Rights, Handbook on European Data Protection Law, Publications of
European Union, 2014, ss. 64-67.

104 Sehriban Ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmast ve Biiyiik Veri, On Iki

Levha Yayinevi, Istanbul, 2018, s. 153.
105 (9l nitelikli kisisel veriler GDPR md. 9 ve Direktif md. 10 kapsaminda diizenlenmektedir.

106 59, Madde Calisma Grubu. (2011). Advice paper on special categories of data (“sensitive data”), https://ec.europa.
eu/justice/article-29/documentation/other-document/files/2011/2011_04_20_letter_artwp_mme_le_bail_
directive_9546ec_annex1_en.pdf, Erisim Tarihi: 23 Haziran 2023, s. 11

197 EDBP, Guidelines 05/2022 on the Use of Facial Recognition Technology in the Area of Law Enforcement, 26 Nisan
2023, https://www.edpb.europa.eu/system/files/2023-05/edpb_guidelines_202304_frtlawenforcement_v2_en.pdf,
para. 68-72. Erisim Tarihi: 31 Mart 2026.
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zamanda bu dayanagin teknolojiye 6zgii riskleri karsilayacak diizeyde ayrintili olmasi
gerekmektedir. Aksi halde bireylerin hangi kosullarda bu tiir yogun gozetim tedbirlerine
tabi tutulacagini 6ngérmesi miimkiin olmayacak ve veri isleme faaliyetleri keyfilige acik
hale gelecektir. Bu tiir bir korumanin, yalnizca biyometrik verileri isleyen teknolojiler
acisindan degil, kisilerin dini inanclari, politik goriisleri, irk ve cinsel yonelimleri gibi
ozel nitelikte diger verilerini kaydeden tiim teknolojiler agisindan gecerli oldugu

unutulmamalidir®®.

Kitlesel gbzetim uygulamalarinin bir diger boyutunu ise acik kaynak istihbarati (OSINT)
ve internet Uizerinden veri ¢cekme (web scraping) teknikleri olusturmaktadir. Bu konuda,
internette kamuya acik sekilde paylasilan verilerin sinirsizca toplanabilecegi yoniinde
hatali bir kani bulunmaktadir. Oysa bir kisiyi ayirt edilebilir kilan tiim bilgiler, herkese
acik sekilde paylasilmis olsa dahi kisisel veri niteligini korumaya devam etmektedir.
Dolayisiyla kamuya acik sekilde paylasilan verileri yeniden isleyen adli ve idari birimler ile
ticarisirketlerin, kisisel verilerin korunmasi hususunda sorumluluklari devam etmektedir.
Nitekim Avrupada pek ¢ok iilkenin Kisisel Verileri Koruma Kurullari tarafindan yaptirima
tabi tutulan Clearview AI sirketi 6érneginde, tim internet kullanicilarinin sosyal medya
ve diger platformlarda paylastig1 fotograflarin toplanarak biyometrik veritabanlari
olusturulmasi, kisisel verilerin korunmasi hakkinin ihlali olarak tespit edilmistir.
Internette verilerini paylasan kisilerin, bu verilerin Clearview AI ve benzeri sirketler
tarafindan kitlesel sekilde islenecegini 6ngdérmesi neredeyse imkansizdir. Bu veriler,
haklarinda hicbir sug siiphesi bulunmayan kisilerin bilgisi dahi bulunmadan biyometrik
yiiz tanima sistemlerini besleyerek kolluk kuvvetleriyle paylasilmistir. Hukuki dayanag:
olmayan ve kitlesel, orantisiz miidahaleler iceren bu uygulamalar kuskusuz ki hukuka

aykiridir'©®,

Siirsizca kisisel veri toplamaya elverisli teknolojiler acisindan diger bir sorun da veri
dogrulugu ve giivenilirligi ilkelerinin karsilanmamasidir. Bilgi kaynaginin giivenilirliginin
degerlendirilmemesi ve verilerin baglamindan koparilarak islenmesi, hatali sonuclara
ve bireyler hakkinda hukuka aykir takip ve sorusturmalara yol acabilmektedir. Bu
durum, 6zellikle pek ¢ok farkli veritabaninin birlestirilmesi ve giincel olmayan verilerle

sistemlerin beslenmesi ile katlanarak artan riskler dogurmaktadir*®.

108 EOBP, Guidelines 05/2022 on the Use of Facial Recognition Technology in the Area of Law Enforcement, 26 Nisan
2023, para. 72.

109 CNIL Clearview Karari, 17 Ekim 2022, Délibération de la formation restreinte n° SAN-2022-01917 https://www.
legifrance.gouv.fr/cnil/id/CNILTEXT000046444859%isSuggest=true. Erisim Tarihi: 31 Mart 2026, para. 64-67.

1O gpps, Opinion 41/2023 on the Proposal for a Regulation on European Union labour market statistics on businesses,

25 Eylil 2023, https://www.edps.europa.eu/system/files/2023-09/2023-0799_opinion_en.pdf, s.8, para. 18, Erisim
Tarihi: 31 Mart 2026.
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Cogunlukla kisilerin haberi olmadan toplanan veriler, 6zellikle yapay zeka destekli g6zetim
sistemlerinde uzunsiire fark edilmeden kullanilabilmektedir. Bu durum, IMSI yakalayicilar
gibi araclarla sinirsiz veri toplanmasinin, hatali profillerin, yanlis veri eslesmelerinin
oniline gecmeyi zorlastirir. Bu nedenle, bireylerin veri igleme faaliyetlerinden haberdar
olmasini ve bu siirecleri denetleme imkanina sahip olmasini saglayacak mekanizmalar,
gozetim teknolojilerine karsi 6nemli bir koruma katmani olusturmaktadir. Veri igleyen
kurumlara ve veri koruma otoritelerine bilgi alma ve sikayet amagh basvuru hakki,
gbzetim faaliyetlerinin goriiniir ve denetlenebilir olmasini temin eder.

Veri koruma hukuku, 6zellikle bilgilendirme ve erisim hakki gibi glivenceler araciligiyla
bireylerin veri isleme faaliyetlerinden haberdar olmasini amagclasa da, kamu giivenligi,
sorusturmanin gizliligi gibi nedenlerle bu haklarin kullanimi sinirlanabilmektedir.
Nitekim uygulamada, bireylerin kolluk makamlar: tarafindan haklarinda hangi verilerin
islendigini 6grenmeleri oldukca giictiir. Bu durum, hukuka aykiri, yanlis veya eksik veriler
temelinde olusturulan profillerin uygulamalarin 6niine gegcmeyi zorlastirmaktadir.

Ancak veri islemenin adil olmas: ilkesi, kisilerin veri isleme siirecine iliskin risklerden,
glivencelerden ve bu siirecte sahip olduklar1 haklardan tamamen mahrum olmamasini
gerektirir™, Nitekim Kolluk Direktifi, sorusturmanin amacinin tehlikeye diismemesi
gibi gerekcelerle bilgilendirme ve erisim haklarinin sinirlanmasina izin verse de, haklari
kisitlanan bireylerin, kisisel verileri koruma kurumlarina bagvurarak dolayl yoldan bilgi

edinmesini miimkiin kilmaktadir*'?

. Bilgi ve erisim haklar1 sinirlandiginda, bu bagvuru
Kisisel Verileri Koruma Kurullarina yapilacak genel sikdyet hakkina ek ve ayr: bir yol
olarak éngériilmiis olup™?, siirecin bagimsiz bir kurum tarafindan gézden gecirilmesini ve

hukuki giivence saglanmasini temin eder™,

Sonug olarak, Avrupa veri koruma hukuku, gézetim teknolojilerinin sundugu imkanlar ile
temel hak ve 6zgiirliikkler arasindaki dengeyi her alanda kurmay: amaclamakta ve kitlesel
gbzetim riskine kars1 hukuki sinirlamalar getirmektedir. Ancak bu sinirlamalarin etkili

" EDPB, Recommendations 01/2021 on the Adequacy Referential under the Law Enforcement Directive, 02.02.2021,

https://edpb.europa.eu/sites/default/files/files/filel/recommendations012021onart.36led.pdf_en.pdf, Erisim Tarihi:
31 Mart 2026, s. 13.

nz ilgili hak, Direktif kapsaminda 17. maddede diizenlenmistir. Buna gére iiye devletler 17. madde kapsaminda

Kisisel Verileri Koruma Kurullarina bagvuru hakkini diizenlemek zorundadir.

13 Article 29 Working Party, Opinion on Some Key Issues of Law Enforcement Directive, 07.12.2017, https://ec.europa.
eu/newsroom/article29/items/610178/ens, s. 23, Erisim Tarihi: 31 Mart 2026. Bununla birlikte, kisitlama kararlarinin
yargt yetkisi gercevesinde bagimsiz hakimlikler ve mahkemeler tarafindan verildigi durumlarda, Kisisel Verileri
Koruma Kurullar: tarafindan bir denetim s6z konusu olmayacaktir, bkz. Direktif, md. 45.

14 Juraj Sajfert, Terasa Quintel, Teresa, “Data Protection Directive (EU) 2016/680 For Police And Criminal Justice
Authorities”, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3285873, 2019, Erisim Tarihi: 31 Mart 2025, s. 13.
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olabilmesi, bireylerin bu haklarin farkinda olmasina ve s6z konusu haklarin etkin bir
sekilde ileri stiriilebilecegi idari ve yargisal mekanizmalarin yaratilmasina baghdir.

Tiirkiye'de G6zetim Teknolojilerine Dair Hukuki Cerceve

Tiirkiyede gozetim teknolojilerinin kullanimi ve sinirlandirilmasina dair hukuki
diizenlemeler incelendiginde, Avrupa Birligi Yapay Zeka Yasasindan farkh olarak yapay
zeka temelli teknolojileri ele alan biitiinciil bir diizenleme bulunmadig gériilmektedir™s.
Bu nedenle, yapay zeka temelli gozetim teknolojilerinin gelistirilmesi ve kullanimina
iliskin bir cerceve sunulmamigtir. Bu durum, ozellikle y{iz tanima sistemleri, sosyal ag
analizleri veya iletisimin teknik araclarla izlenmesi gibi uygulamalarin hangi kosullarda ve

ne sekilde kullanilabilecegi konusunda belirsizliklerin devam etmesine neden olmaktadir.

Bununla birlikte, 6698 say1li Kisisel Verilerin Korunmasi Kanunu (KVKK)"6, GDPRile benzer
sekilde veri islemenin hukuka uygunlugu, belirli ve mesru amaclara dayanmasi, asgari veri
islenmesi ve dogruluk gibi temel ilkeleri icermektedir. Bu ilkelerin uygulamada g6zetim
teknolojileri iireten 6zel sirketlere karsi daha etkin sekilde isletilmesi gerekmektedir.
Nitekim veri koruma rejiminin etkinligi, yalnizca normatif diizeyde var olmasina degil, bu
haklarin fiilen kullanilabilmesine baghdir.

Ote yandan KVKK'nin 28. maddesinde diizenlenen istisnalar, oldukca karmasik bir yap1
arz etmekte ve uygulamada kolluk faaliyetlerinin biiyiik 6lciide kanun kapsami disinda
kaldig1 yoniinde hatali bir algiya yol agmaktadir. Oysa mevcut diizenleme dikkatli sekilde
degerlendirildiginde, gerek idari''” gerek adli kolluk faaliyetlerinin kanun kapsami disinda

U8 Nitekim Anayasanin 20. maddesi ve Tiirkiyenin taraf

birakilmadig1 goriilmektedir
oldugu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi

Sozlesmesi geregince kisisel verileri koruma yiikiimliligii Tiirkiyede veri isleyen tiim

15 Ancak bu yonde ¢alismalar siirmektedir, bkz. Yapay Zeka Kanun Teklifi (Esas No. 2/2234) https://www.tbmm.gov.
tr/Yasama/KanunTeklifi/e21539a0-888a-4500-81be-01904a918¢53, Erisim tarihi: 28 May1s 2026.

16 Kanun No: 6698, Resmi Gazete T.: 07.04.2016, Sayr: 29677.

w7 Onleyici amagh veri isleme, KVKK md. 28/2 kapsaminda ele alinmis olup, sucun dnlenmesine yonelik
faaliyetlerin tamamen kanun disi olmadig: belirtilmistir. Hem md. 28/1'de hem de md. 28/2de 6nleyici faaliyetlerden
soz edilmesi karisikliga yol agmis olsa da, 28/1 (¢) bendinde ayrica diizenlenen faaliyetlerin klasik kolluk icrai
islemleri olmadig1, milli giivenlik ve istihbarata dair veri isleme siiregleri oldugu anlasiimaktadir. Bu nedenle, PVSK
kapsaminda durdurma veya parmak izi ve fotograf isleme gibi 6nleyici kolluk uygulamalar1 md. 28/2 kapsaminda
degerlendirilmelidir.

U8 KVKK md. 28/ 1(d) uyarinca, sorusturma, kovusturma, yargilama veya infaz islemlerine iligkin kisisel verilerin

yalnizca yargi makamlar: ve infaz mercileri tarafindan islenmesi Kanun kapsami diginda birakilmigtir; buna karsin adli
amagla kolluk tarafindan islenen veriler bu istisna kapsamina girmediginden, KVKK hitkimleri adli kolluk agisindan
uygulanmaya devam etmektedir. Nitekim, Anayasanin 9. maddesi uyarinca “Yarg: yetkisi, Tiirk Milleti adina bagimsiz
ve tarafsiz mahkemelerce kullanilir” ve kolluk kuvvetleri bir yargi mercii degildir.
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kurum ve kuruluslar acisindan devam etmektedir. Bununla birlikte, su¢ éncesi ve sonrasi
alanda bu korumanin nasil saglanacaginin, Avrupa Kolluk Direktifi 6rneginde oldugu gibi,
alanin nitelikleri g6z 6niinde bulundurularak ayri ve belirlilik ilkesine daha uyumlu bir

diizenlemeyle ele alinmasi daha yerinde olacaktir™®.

KVKK hiikiimlerinin kolluk tarafindan islenen verilere hangi kapsamda uygulanacagina
iliskin tartismalar bulunmakla birlikte, Anayasa Mahkemesi (‘AYM")nin kisisel verilerin
korunmasina iliskin gilivenceleri ceza muhakemesi hukuku baglaminda da o&zellikle
dikkate aldig1 goriilmektedir. Bu yaklasim, polise sanal ortamda internet abonelerine ait
kimlik bilgilerine re'sen ulagma ve arastirma yetkisi taniyan PVSK Ek md. 6'ya eklenen
hiikme'?° ve bilgisayarlarda arama, kopyalama ile el koyma yetkisini diizenleyen CMK md.
134'e iligkin iptal kararlarinda, ilgili hiikiimlerin kisisel verilerin korunmasi ve 6zel hayatin
gizliligi cercevesinde ele alinmasiyla acik bicimde ortaya konmustur'?,

Sanal ortamda takibe dair en can alic1 noktalardan biri, bu takip sirasinda kisilerin politik
goriisy, dini inanglari, sendika tiyeligi gibi pek cok 6zel nitelikli kisisel veriye dair bilgi
edinilebilecegidir. Twitter, TikTok ve Instagram gibi sanal ortamlarda kullanilacak énleyici
kolluk yetkisi bu nedenle ancak acik kanuni diizenlemeler ¢ercevesinde kullanilabilir.
Bu yetki, PVSK kapsaminda “Polis, sanal ortamda islenen suclarda yetkili Cumhuriyet
bagsavciliginin tespiti amaciyla internet abonelerine ait kimlik bilgilerine ulasmaya ve
sanal ortamda arastirma yapmaya yetkilidir.” seklinde tamimlanmak istenmis; ayrica
polise bu bilgileri erisim saglayicilari, yer saglayicilari ve icerik saglayicilarindan talep
etme imkani taninmistir. AYM kollugun sanal ortamda devriye yetkisine iliskin s6z konusu
hiitkmii inceledigi kararda, ilgili hiikm{i Anayasanin 20. maddesi kapsaminda incelemis ve
“yetkili Cumhuriyet bagsavciliginin belirlenmesi amaciyla yapilan sinirlamanin zorunlu
bir toplumsal ihtiyaca karsilik gelmedigi” sonucuna varmistir 2,

Ilgili maddenin iptali, yalnizca kisisel verilerin korunmasinin dikkate alinmasi bakimindan
o6nem teskil etmemektedir. Bu karar, ilgili verilerin ceza sorusturmasinda kullanimim
sinirlandirmasi agisindan da 6nem tasimaktadir. Nitekim iptal karari, polisin sanal ortamda
herhangi bir yargisal veya idari denetime tdbi olmaksizin devriye faaliyeti yiiriitme

19 Benzer yonde bkz. Baran Kizilirmak, “Kisisel Verilerin Islenmesinde Adli ve Onleyici Amagla Ongériilen
Istisnalarin Ulusal ve Uluslararast Hukuka Gére Degerlendirilmesi’, Kadir Has Universitesi Hukuk Fakiiltesi Dergisi,
Cilt. 7, Sayr: 2, 2019, ss. 225 - 261, 5. 258, Tugge Duygu Kéksal, “Bilgi Toplamaya Yonelik Istihbari Kolluk Faaliyetine
Insan Haklar1 Perspektifinden Bakig”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 20, Say1: 2, 2021, ss. 1745-
1798, ss. 1765, 1766.

120 Ay M, E. 2018/91, K. 2020/10, T. 19.02.2020.

121 AYM, E. 2023/128, K. 2026/36, T. 12.02.2026.

122 AYM, E. 2023/128, K. 2026/36, T. 12.02.2026, § 101, 102.
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yetkisinin bulunmadigini ortaya koymaktadir. Aksi yondeki bir yorum, kollugun internette
paylasim yapan ve sanal iz birakan herkesi olagan siipheli olarak degerlendirebilmesi ve
slirekli gézetim altinda tutulmasina yol acabilecektir.

Sézkonusuiptal hitkkmiineragmen, gazetecilerin “sanal devriye” faaliyetleri sonucundaelde

edilen deliller temel alinarak sorusturmaya tabi tutuldugu'??

, sosyal medya hesaplarina
erisim engeli getirildigi '*, hatta Icisleri Bakani tarafindan “sug ve suclularla miicadele
amaciyla internet ortaminda 7/24 esasina gore sanal devriye faaliyetleri yuriitiilmektedir”

seklinde aciklamalar yapildig goriilmektedir'?s,

Bu baglamda, internet ortaminda idari kararla yasaklanmis bir toplanti ve gosteri
yirilylisiine iliskin paylasim yapan kisiler, hala sanal devriye faaliyetleri sonucunda elde
edilen deliller dogrultusunda “halki kin ve diismanliga tahrik” (TCK md. 216) ve “suc islemeye

tahrik” (TCK md. 214) gibi suclamalarla sorusturmaya tabi tutulmakta'®

, sorusturmalarda
kolluk tarafindan elde edilen sosyal medya paylasimlarinailiskin “acik kaynak aragtirmasi”
raporlar ve iliskilendirme tutanaklari ile iddianame diizenlenmektedir**" Acik kaynak
aragtirmalarinda, sosyal medyada yer alan acik paylasimlar ve dolayisiyla aktiviteler
izlenerek elde edilen bilgiler fezlekeye doniistiiriilerek savcilik makamina sunulmakta,

oysa bu delil elde etme yénteminin yasal dayanagini bulunmamaktadir'2,

Kollugun sanal ortamda devriye yetkisini 6ngéren acik ve gecerli bir diizenleme
bulunmamasinin yam sira, mevcut diger bazi yetkilerin de giinimiizde gozetim
teknolojilerinin sagladigl neredeyse sinirsiz imkanlar karsisinda, kisisel verilerin

123 Medya ve Hukuk Calismalari Dernegi “AYM’nin Iptal Ettigi ‘Sanal Devriyeden Sorusturma Agilan Gazeteci
Arat Bariga Takipsizlik, 12 Agustos 2024, https://www.mlsaturkey.com/tr/aymnin-iptal-ettigi-sanal-devriyeden-
sorusturma-acilan-gazeteci-arat-barisa-takipsizlik, Erisim tarihi: 28 May1s 2026.

124 politika Haber, “AYM Karar1 Hige Sayiliyor: ‘Sanal Devriyeden 25 Hesaba Erisim Engeli’, 17 Eyliil 2025, https://
politikahaber.com/aym-karari-hice-sayiliyor-sanal-devriyeden-25-hesaba-erisim-engeli/, Erisim tarihi: 28 Mays
2026.

125 Bia Haber Merkezi, “Bakan Ali Yerlikaya, AYM’nin Iptal Ettigi ‘Sanal Devriye’ Yetkisini Kullanmaya Devam
Ediyor”, 20 Mart 2025, https://bianet.org/haber/bakan-ali-yerlikaya-aymnin-iptal-ettigi-sanal-devriye-yetkisini-
kullanmaya-devam-ediyor-305634, Erisim tarihi: 28 Mayis 2026.

126

« -

Bkz. incelenen bir iddianamede su ifadeler yer almaktadir: .. siiphelilerin agik kaynak aragtirma raporu
uyarinca kullaniminlarinda oldugu tespit edilen sosyal medya hesaplar1 tizerinden anilan toplanti ve gosteri
ylriiylisiinii yasaklayan mahiyetteki Valilik kararina karsin 1srarli sekilde vatandaslari yasa dis1 sekilde eylemlere ve
sokak olaylarina katilmalar1 adma kigkirtic ve tesvik edici nitelikte oldugu degerlendirilen paylagimlar yapmalar
neticesinde {izerilerine atili TCK 214/1 maddesinde hiikiim altina alinan Sug Islemeye Alanen Tahrik Etme sugunu
islediklerine dair haklarinda kamu davasi agilmast igin gereken yeterli siipheyi olusturmaya muktedir nitelikte delil
elde edildigi...”.

127 Tugge Duygu Koksal, “Bilgi Toplamaya Yonelik Istihbari Kolluk Faaliyetine Insan Haklar1 Perspektifinden Bakg”,
Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Cilt:20, Say1:2, 2021, ss. 1780.

128 A.ge.
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korunmasi ve toplanma 6zgiirligii gibi pek cok hak ve 6zgiirliilk bakimindan yeniden
degerlendirilmesi gerekmektedir. Nitekim en yakin tarihli AYM kararinda Mahkeme,
bilgisayarlardaarama, kopyalamaveelkoymayetkisinidiizenleyen CMK md.134 hiilkmiindi,
dijital ortamda saklanan verilerin yeniden kullanilma ihtimalini de dikkate alarak kisisel
verilerin korunmasi kapsaminda yeniden degerlendirmistir. AYM, kisisel verilerin sz
konusu sorusturma ve kovusturma bakimindan gerekli olmadig1 durumlarda ne sekilde
ve ne siireyle saklanacagl, toplandiklari amag disinda kullaniminin nasil engellenecegi
ve hakkinda veri toplanan kisilerin haklarinin ne sekilde giivence altina alinacag:
hususlarinin acik sekilde diizenlenmemesi nedeniyle ilgili hitkmii iptal etmistir'?®. Ayrica
Mahkeme, bu kararinda Tiirkiyede kollugun veri toplamasina iliskin ayr1 bir diizenleme
bulunmamasina ragmen, AB Kolluk Direktifine atif yaparak kisisel verilerin kolluk
faaliyetleri ile sorusturma, kovusturma ve infaz asamalarinda da korunmas: gerektigini
vurgulamaktadir. Aksi halde, ceza muhakemesi alanindaki diizenlemelerin Anayasanin
20. maddesinde giivence altina alinan 6zel hayatin gizliligi hakkim ihlal edebilecegini

ortaya koymaktadir'>°.

Gozetim teknolojileriyle elde edilen verilerin ceza muhakemesi siirecinde delil olarak
kullanilmasi, bu alanda farkli hak ve dzgiirliikleri de dikkate alan 6zel diizenlemelere
duyulan ihtiyaci daha da acil kilmaktadir. Bu hukuki bosluk, bilisim sistemleri ve cevrimici
alanda kullanilan tedbirlerin yani sira Tlirkiyede sikca basvurulan ve oldukca kaniksanan
MOBESE sistemlerinde de somutlasmaktadir. Ulke genelinde yaygin sekilde kullanilan
MOBESE kameralarinin kurulmasi, veri kaydetmesi ve bu verilerin saklanmasina iliskin
acik ve kapsamli bir yasal diizenleme bulunmamaktadir'. Sonuc olarak, MOBESE ile
veri igleme faaliyetleri, slirekli ve sinirsiz bicimde, acik bir yasal temele dayanmaksizin
yuritiilmektedir.

Bu konudaki hukuki bosluk, yiiz tanima teknolojilerinin kamera sistemlerine entegre
edilmesiyle daha da derinlesmektedir. Bu tiir teknolojiler yalnizca bireylerin izlenmesini
saglamakla kalmaz, ayni zamanda biyometrik verilerin islenmesine ve bu verilere
dayanarak kimlik tespitine olanak tanir. Diizenlenmedikleri takdirde, bu uygulamalar
belirli bir siipheye dayanmak zorunda olmaksizin genis kitlelere uygulanabilir ve hakim
denetimidisindakalabilir. Buyoniiyle, aramanin, el koymanin veyailetisimin denetlenmesi

129 A ge., §§ 62-66.

130 A ge, 563

13! Mevcut Ceza Muhakemesi Kanunu, Polis Vazife ve Salahiyet Kanunu ve Jandarma mevzuati teknik izlemeye

iliskin hiikiimlerinin neden MOBESE kameralarina uygulanamayacagina dair, Hazan Dicle Ozer, “MOBESE Izleme
ve Kaytlar:: Gézetim Toplumu Baglaminda Bir Degerlendirme”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi,
Cilt: 24, Say1: 1, 5. 459-500, 2022, 5. 485 vd, Tugge Duygu Kéksal, “Bilgi Toplamaya Yonelik Istihbari Kolluk Faaliyetine
Insan Haklar1 Perspektifinden Bakig”, 1756.
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gibi geleneksel tedbirlerle kiyaslanmasi ve bu hiikiimlere kiyasen uygulanmasi miimkiin
degildir.

Benzer sekilde, internetten veri cekme (web scraping) ve IMSI yakalayici gibi aracglarin
kullanim1 da agik ve 6zel bir yasal diizenlemeye tabi degildir. Oysa bu teknolojiler,
onceki boliimlerde de detayh sekilde ele alindig tizere, sinirlanmadiklar: takdirde kisisel

verilerin korunmasi ilkelerine aykirilik teskil etmektedir's?

. GOzetim teknolojileri yoluyla
hukuki zemini bulunmaksizin ve kisisel verileri koruma normlarin: ihlal ederek elde
edilen verilerin ve bu verilere dayali olarak ulasilan sonuglarin ceza muhakemesi hukuku
bakimindan hukuka aykiri kabul edilmesi gerekir'3. Bu tiir delillerin Ceza Muhakemesi
Kanununun hukuka aykir1 delillere iliskin diizenlemeleri uyarinca kullanilmamasi ve

hiikme esas alinmamas gerekir'3.

Tim bu nedenlerle, Tiirkiyede gozetim teknolojilerinin kullamimina iliskin agik,
ayrintili ve teknolojiye 6zgii yasal diizenlemelerin yapilmasy; veri isleme siireclerinin
oOzellikle veri toplama anindan itibaren kisisel verilerin korunmasi ilkelerine uygun
hale getirilmesi ve bu alanin etkin denetime tabi tutulmasi zorunludur. Nitekim hukuk
diizeni bir biitiin oldugundan, ceza hakimleri, yiiz tanima veya sinirsiz gézetim sistemleri
yoluyla elde edilen delillerin hukuka uygunlugunu incelerken, veri isleme siirecinde
KVKK hiikiimlerine uygunlugu da dikkate almak zorundadir. Bu baglamda, s6z konusu
teknolojilerin kullanimini diizenleyen hukuki zeminin bulunmamasi, farkli amaclarla
toplanan verilerin islenmesi, veri isleme siireclerinin seffaf bir sekilde paylasilmamasi
ve ¢cogunlukla gercek bir denetimden gecirilmeden salt otomatik yollarla karar alinmasi,
kisisel veriler mevzuatina aykirilik teskil edecektir.

132 Nitekim KVKK'nin 4. maddesi de acikga verilerin ancak belirli, agik ve mesru amaglar igin, bu amagla baglantili

ve sinurli olacak sekilde islenebilecegi belirtmektedir. Kitlesel gozetimi ve smirsiz veri islenmesini miimkiin kilan
teknolojilerin bu temel ilkeleri ihlal ettigi agiktir.

133 Anayasasrnin 38. maddesinin “kanuna aykir: olarak elde edilmis bulgular, delil olarak kabul edilemez” ifadesi ile
hukuka aykir1 delillerin kullanilamayacag1 anayasal niteligine kavusmustur.

134 Bka. Anayasa md. 38, CMK md. 206/2-a, md. 217/2, md. 230/1-b ve md.289/1-i. Burada gozetim teknolojilerinin
kullaniminin kanuni diizenlemeyle 6ngoriilmemis olmasi kadar; bu verilerin gogunlukla sug oncesi, onleyici bir
faaliyet kapsaminda idari yetkiler ¢ercevesinde elde edilmis olmasina ragmen sonradan adli amagla, iddianamelere
dayanak tegkil eden delil olarak kullanilmasi da hukuka aykiridir. Dolayisiyla, KVKK diizenlemelerine ek olarak,
PVSK Ek Madde 7 uyarinca, 6nleyici amagla toplanan verilerin adli amagla kullanilmasi miimkiin degildir. Dolayisiyla,
sug olusmadan 6nce veri toplayan bu teknolojilerin elde ettigi sonuglarin sorusturma amaciyla kullanilmasi, PVSK
hitkiimlerine de aykarilik teskil eder.
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Sonuc ve Oneriler
Kanun Koyuculara Yonelik Oneriler

KVKK hiikiimlerinin kismen veya tamamen uygulanmamasina yol acan istisnai haller
oldukca karmasik bir yapida diizenlenmis, s6z konusu istisnai hallerde kisisel verilerin
korumasina iliskin ek giivenceler éngoriilmemistir. Ancak kisisel verilerin korunmasi
mevzuatlarinin en temel hedeflerinden biri, devletlerin veri isleme etkinliklerinin ivme
kazanmasiyla bireyler aleyhine bozulan dengeyi yeniden kurmaktir’®. Bu nedenle veri
islemeye iliskin temel ilkelerin hukuk devletinin tiim islem ve eylemlerine uygulanmasi
gerekir.

Sucu 6nleme, tespit ve infaz gibi amaclar, nitelikleri geregi, 6zel kosullar ve sinirlamalar
gerektirse de, veri igsleme siirecinin bu kosullara uygun ve bireyler i¢in uygun giivenceler
ongoriilerek diizenlenmesi gerekir. Nitekim Avrupada bu nedenle 2016/680 sayili Direktif
ile sugla miicadele ve ceza yargilamasi kapsaminda kisisel verilerin islenmesi ayrica
diizenlenmistir. Tiirkiyede de benzer bir diizenleme gereksinimi bulundugu aciktir. Bu
eksiklik yalnizca veri koruma agisindan degil, 6zellikle toplanma ve gosteri yiiriiyiisleri
sirasinda gozetim teknolojilerinin orantisiz etkileri karsisinda toplanma hakkinin
korunmas agisindan da 6nem tasimaktadir. Diizenlemeler, veri isleme siireglerinin ilgili
tim temel hak ve 6zgiirlikklere miidahalelerini dikkate alarak, orantisiz uygulamalari
onleyici, seffaflig1 tesvik eden ve yeterli glivenceler sunan hiikiimler icermelidir.

Bu baglamda vyalnizca fiziksel gozetim teknolojileri degil, internet verilerinin
sinirsiz sekilde toplanmasina imkan taniyan teknolojiler de toplanti ve goésteri
yuruytuslerinin diizenlenmesine miidahale teskil etmektedir. Bu nedenle, pek cok
hakki etkileyen ve 6rnegin acik kaynak istihbarati toplama veya derin paket gdzetimi
gibi ayrim gozetmeksizin veri toplayan teknolojilere iliskin 6zel diizenlemelere ihtiyac
duyulmaktadir.

Elbette bu diizenlemelerin yalnizca kolluk faaliyetleri cercevesinde 6ngoriilmesi yeterli
olmayacaktir; bircok durumda s6z konusu veriler, liclincli taraf sirketler veya internet
hizmet saglayicilar1 tarafindan toplanmaktadir. Bu nedenle, 6ngoriilecek kanuni
sinirlarin cevresinden dolanilmasim 6nlemek igin, ticincti kisilerin internet gozetimi

yapma yontemleri, kapsami ve siiresi detayli bicimde ele alinmaly; kollugun ticiincii kisiler

135 Elif Kiizeci, Kigisel Verilerin Korunmasi, On ki Levha Yayinevi: Istanbul, May1s 2020, s. 383.
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tarafindan toplanan bu verilere erisimi ise ayr1 ve sinirlari belirlenmis tedbir kapsaminda

diizenlenmelidir'3®.

Yiiz tanima ve diger biyometrik veya yapay zeka tabanl gézetim teknolojilerinin kullanimi
da ayni ilkeler cercevesinde ele alinmalidir. Bu teknolojiler, KVKK ve Anayasadaki temel
haklar cercevesinde, kanuni sinirlamalar, mesru amaclar ve orantililik ilkesi gézetilerek
diizenlenmeli; hedef gozetmeksizin kullanilmalar1 Avrupa Yapay Zeka Yasasina benzer
sekilde agikca yasaklanmalidir. Yine bu hususta AIHM'in Glukhin v. Rusya karari, bu
tiir teknolojilere yonelik bir emsal tegkil etmekte olup, kararda Mahkeme, yiiz tanima
sisteminin kullanimina iliskin 6zel bir diizenleme bulunmamasi nedeniyle 6zel hayatin
gizliliginin ihlal edildigine hiikmetmistir'®. Ele alinan kararlarda toplanma hakkina
mildahale degerlendirilmemis olsa da, bu teknolojilerin gézetim kapasitesi géz 6niinde
bulunduruldugunda, hukuki bosluklarin toplanma hakkini ihlal etme potansiyeli aciktir.

Avukatlar ve Hak Savunuculari icin Oneriler

Toplanma hakkinin etkin sekilde kullanilabilmesi ile kisisel verilerin korunmasi arasinda
dogrudan ve ayrilmaz bir iliski bulunmaktadir. Bu nedenle savunma stratejileri yalnizca
CMK hiikiimleri ile sinirhl tutulmamali;; KVKK ve genel veri koruma ilkeleri de ceza
muhakemesi siireclerine aktif bicimde dahil edilmelidir. Ozellikle AYM kararlar dikkate
alinarak, hukuka aykiri sekilde elde edilen kisisel verilerin, hukuka aykiri delil niteligi
tasidig1 acikca ileri stiriilmeli; veri isleme siirecinin hukuki dayanagl, amaci ve dlculiligi
somut olarak sorgulanmalidir.

Bu kapsamda, kisilerin tespitinde kullanilan teknolojilere dair bilgi; bu teknolojilerin
hangi veri setleriyle egitildigi, hata oranlar1 ve 6nyarg riskleri -bu hususta dogrudan
bilgi alinamasa dahi- tartisma konusu yapilmalidir. Bu teknolojilerin KVKK'ya uygun
veri isleyip islemedigi, mesru amag, asgari veri isleme ve dogru veri isleme gibi temel
ilkelere uyulup uyulmadig) ceza yargilamasina tasinmalidir. Aksi hélde, veri toplama
asamasindaki hukuka aykiriliklarin, bunlara dayanilarak elde edilen sonuglar: da “zehirli
agacin meyvesi” haline getirecegi vurgulanmalidir.

Savunma siirecinde, 6zellikle sorusturma asamasinda KVKK mekanizmalarinin etkin
kullanim1 icin daha genis bir alan bulunmaktadir. Bu gercevede, dogrudan kolluk

136 jnternet trafik bilgilerine erisimin bir kolluk tedbiri olarak agik¢a diizenlenmesi gerektigine iliskin bkz. Fatih
Birtek, “Ceza Muhakemesinde Internet Trafik Bilgilerine Erisim ve Internet Trafik Bilgilerinin Delil Degeri’,
Hacettepe Hukuk Fakiiltesi Dergisi, Cilt: 16, Say1: 1, 2026, s. 56.

137 AIHM, Glukhin v. Rusya, Bagvuru no. 11519/20, Karar Tarihi: 04.10.2023.
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birimlerine basvurarak ilgili kisilere iliskin veri islenip islenmedigi sorulmaly; yanit
alinamamasi veya yetersiz yanit verilmesi halinde ise Kisisel Verileri Koruma Kurumuna
basvurularak ikincil bir siirec isletilebilecegi géz oniinde bulundurulmalidir3®, Ayni
sekilde, veri sorumlularinin aydinlatma yiikiimliligii (md. 10), hakkinda herhangi bir
sug sliphesi bulunmayan kisilerin verilerini silme ve yok etme yiikiimlaliigi (md. 7) ile
yabana sirketlerin iirettigi teknolojilerin kullanimindan siiphelenildiginde yurt disina
veri aktarimina iliskin kurallar (md. 9), somut olaylarda etkin sekilde uygulanmaldir.

Gozetim teknolojilerinin ¢ogu zaman 0Ozel sirketler tarafindan saglandign dikkate
alindiginda, veri ekosisteminin vyalnizca kamu otoriteleriyle sinirlhi olmadig:
unutulmamalidir. Bu nedenle KVKK nezdindeki haklar, dogrudan teknoloji iireten
ozel sirketlere karsi da ileri siiriilebilir. Bu sirketlerin Avrupa menseli olmasi halinde,
ayrica GDPR kapsamindaki haklar kullanilabilecektir. Ozellikle erisim hakki (GDPR
md. 15) gercevesinde yapilacak basvurularla, verilerin hangi amagcla islendigi, kimlerle
paylasildigi, ne kadar siire saklandigl ve kaynag1 gibi kritik bilgiler Avrupa menseli
sirketten elde edilebilir'*®. Bu basvurularin yanitsiz birakilmasi durumunda, sirketin
ana merkezinin bulundugu iilkenin veri koruma otoritesi nezdinde sikayet hakkinin
kullanilmasi hem somut dosya acisindan hem de ilgili sirketle ilgili daha genis 6lcekte
farkindalik yaratilmasi bakimindan énemlidir.

Bunun vyaninda, savunma pratiginde yapay zekd okuryazarhiginin gelistirilmesi
acil bir ihtiyactir. Barolar biinyesinde dogrudan pratik dosyalarda uygulanabilecek
egitim programlarinin diizenlenmesi, pratik rehberlerin hazirlanmasi1 ve KVKK-CMK
etkilesimine odaklanan uzmanlagmanin artirilmas: gerekmektedir. Benzer davalarda
ortaya cikan sorunlarin, kullanilan teknolojilerin ve yargi kararlarinin sistematik sekilde
toplanmasi ve paylasilmas1 da savunma kapasitesini giiclendirecektir. Bu tiir bir bilgi
paylasimyi, net bir bilgi toplanamamis olsa dahi belirli teknolojilerin kullanildigina dair
dolayl delil Uiretilmesine katk: saglayacaktir.

Son olarak, diinyada gittikce yayginlasan “veri adaleti” yaklasiminin da gésterdigi {izere,
veri ve gozetim teknolojileri temelli hak ihlallerinin ortaya ¢ikarilmasi ¢ogu zaman uzun,
zahmetli ve ¢ok katmanl bir siireci gerektirir. Farkli basvuru yollarinin paralel sekilde
kullanilmasi, 1srarl bilgi talepleri ve stratejik davalama yontemleri sayesinde, baslangicta
tamamen kapali goériinen veri isleme siiregleri dahi zamanla aydinlatilabilmektedir.
Bu nedenle, her bir bagvuru ve dava yalnizca bireysel bir hak arama araci degil, ayni

138 VKK md. 11, md. 14.

139 Romain Lanneau, Data Protection Handbook on Asylum and Migration in Europe, https://www.statewatch.org/
media/5154/data-protection-handbook.pdf, 2025, Erisim Tarihi: 31 Mart 2026, s. 65.
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zamanda daha genis bir seffaflik ve hesap verebilirlik miicadelesinin parcasi olarak

degerlendirilmelidir'4.

Sivil Toplum Kuruluslari icin Oneriler

Gozetim teknolojilerine kars: etkili bir miicadelede sivil toplum kuruluslarn kilit bir
rol oynamaktadir. Bu kuruluslarin siireklilik arz eden ve ulusotesi baglantilar iceren
stratejiler gelistirmesi biiyiik 6nem tagimaktadir.

Bu baglamda ilk olarak, ulusal diizeyde faaliyet gésteren sivil toplum kuruluslarinin
(STK) Privacy International, Access Now, European Digital Rights ve Electronic Frontier
Foundation gibi gozetim teknolojileri alaninda uzmanlasmis uluslararas: kuruluslarla
is birligi yapmasi, hem teknik ve detayh bilgiye erisimi hem de sinir asan goézetim
pratiklerinin takip edilmesini miimkiin kilmaktadir.

Bunun yani sira, STK'larin gézetim teknolojilerine iliskin bagimsiz veri tiretimi ve saha
arastirma kapasitesi gelistirmesi gerekmektedir. Ozellikle gézetim teknolojilerinin
toplanma hakkina gerek caydirici gerek dogrudan etkisi iizerine ¢ok az calisma
bulunmaktadir. Bu alanda farkli gruplarla goériisiilerek bu teknolojilerin giindelik
orgiitlenme, eylem diizenleme veya diizenlenen eylemlere katilim {izerindeki etkilerini

incelemek ve belgelendirmek énemli bir katki saglayacaktir'’,

Bunun yani sira Privacy International tarafindan gelistirilen Surveillance Industry

Index? (

Gozetim Endustrisi Endeksi) gibi calismalar, gozetim teknolojilerinin kimler
tarafindan iretildigi ve hangi iilkelere ihrac¢ edildigini ortaya koyarak énemli bir model

sunmaktadir. Nitekim bu rapor kapsaminda Tiirkiyeye ithal edilen teknolojilerin

140 Veri adaleti yaklagimi tizerinden diinyada pek ¢ok iilkede yiiriitiilen miicadele ve hukuki siiregler i¢in, bkz. David
Leslie, Morgan Briggs, Antonella Perini, Smera Jayadeva, Cami Rincén, Noopur Raval, Abeba Birhane, Rosamund
Powell, Michael Katell, ve Mhairi Aitken, Data Justice Stories: A Repository of Case Studies, Alan Turing Institute,
2022, https://arxiv.org/pdf/2204.03100, Erisim Tarihi: 1 Nisan 2026.

14! Gézetimin bireyleri yalnizlastirdig: ve toplanma hakkinin temelini olusturan iletisim, dayanigma ve katilim
pratikleri tizerindeki etkisini inceleyen ¢arpici saha ¢aligmalar1 i¢in bkz. Amory Starr, Luis Fernandez, Randall Amster,
Lesley Wood, Manuel Caro, “The Impacts of State Surveillance on Political Assembly and Association: A Socio-
Legal Analysis”, Qualitative Sociology, Cilt:31, Say1:3, 2008, https://www.researchgate.net/publication/225348127_
The_Impacts_of_State_Surveillance_on_Political_Assembly_and_Association_A_Socio-Legal_Analysis, Valerie
Aston, “State surveillance of protest and the rights to privacy and freedom of assembly: a comparison of judicial and
protester perspectives”, European Journal of Law and Technology, Cilt: 8, Sayz: 1, 2017.

142 Privacy International, The Surveillance Industry Index: An Introduction, https://privacyinternational.org/blog/1214/

surveillance-industry-index-introduction, 18 Kasim 2023. Tiim diinyada takip edilen gézetim teknolojilerini
gelistiren sirketler ve bu teknolojilerin igerigine iliskin rapor igin bkz. Privacy International, The Global Surveillance
Industry, https://www.privacyinternational.org/sites/default/files/2017-12/global_surveillance_0.pdf
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tespitinde ilgili STK kaynaklari yol gdsterici olmustur. Privacy International, Surveillance
Industry Index kapsaminda topladig verileri, literatiir ve haber taramanin yani sira, hatta
cogunlukla, teknoloji fuarlarini takip etme, sirket brosiirlerini toplama ve agik kaynak
analizleri gibi slirekli yiiriitiilen faaliyetler araciligiyla elde etmistir. Dolayisiyla STK'larin
bu alan icin kurumsal kapasite ve biitce ayirmasi gerekmektedir. Elbette bu durum her
STK i¢cin miimkiin olmasa da, ortak calismalar ve bilgi aligverisi ile veri toplama siirecleri
daha stirdiiriilebilir hale getirilebilir, farkli uzmanlik alanlari bir araya getirilerek daha
kapsamli analizler iiretilebilir ve sinirli kaynaklarin daha verimli kullanilmasi saglanabilir.
Bu tiir is birlikleri ayni1 zamanda bulgularin dogrulanabilirligini artirarak daha giivenilir
ve etkili savunuculuk faaliyetlerine zemin hazirlamaktadir.

Nitekim, siviltoplum, gazetecilik ve hukukculararasindakiis birligi, g6zetim teknolojilerine
kars1 pek stratejik davanin basarisinda belirleyici bir rol oynamstir. Ornegin, Big Brother

Watch ve Digerleri v. Birlesik Krallik kararinda'3

internet iletisiminin kitlesel sekilde
takibinin 6zel hayatin gizliligi ve ifade 6zgiirligli haklarinin ihlal olarak tespit edilmesi,
bu davaya onciiliik eden Big Brother Watch, Amnesty International, Liberty ve Privacy
International gibi sivil toplum kuruluslarinin ¢abalarinin ortak bir sonucudur. Benzer
sekilde, Centrum fér Réttvisa v. Isve¢ kararinda da istihbari amaclarla yiiriitiilen gizli
sinyal takibi programlarinin hukuka uygunlugu tartisilirken, kir amaci giitmeyen

Centrum fér Rittvisanin iddialar kararda temel alinmistir'#4.

Gozetim faaliyetlerinin dogas: geregi gizli yuriitiilmesi, cogu durumda dogrudan delil
elde edilmesini zorlastirmaktadir. Bu nedenle mahkemeler, bazi durumlarda gézetim
yetkilerinin genisligi, kullanilan teknolojilerin bilinen zararlari veya somut olaydaki diger
dolayli delillere dayanabilmektedir. Bu cercevede, sivil toplum kuruluslarinin dolayl delil
toplanmasi siirecine katkis1 6nem tasimaktadir.

STKlar, ayni zamanda bagimsiz bir toplumsal kapasite insasi potansiyeline sahiptir.
Bu kapsamda, gozetim teknolojilerine karsi biling kazandirma ve rehberlik saglama
gibi cesitli araclarla, toplumun yapay zeka okuryazarligini artirmalar: ve kisisel veriler
konusunda farkindalik yaratmalar: miimkiind{ir'*®.

143 Big Brother Watch ve Digerleri v. Birlesik Krallik, Bagvuru no. 58170/13, 62322/14 ve 24960/15, Karar Tarihi: 25
Mays 2021.

144 Centrum for Rittvisa v. Isve¢, Bagvuru no. 35252/08, Karar Tarihi: 25 Mayis 2021.

145 gy kapsamda Electronic Frontier Foundation tarafindan diizenlenmis “Gozetime Karst Mesru Miidahale El
Kitab1” iyi bir 6rnek olusturmaktadir, bkz. https://www.eff.org/pages/surveillance-self-defense. Bu tiir rehberlerin
Tiirkge'ye gevrilmesi 6nemli bir katkidir; EFF tarafindan hazirlanan rehberin Tiirkgesi igin bkz. https://ssd.eff.org/tr.
Ayrica, Alternatif Bilisim Dernegi tarafindan hazirlanan Kem Gozlere Sis Rehberi de 6nemli bir zemin sunmaktadir:
https://kemgozleresis.org.tr/tr. Dijital gozetime iligkin rehberlerle ilgili detayl bilgi i¢in bkz. Ahmet Sabanci, “Dijital
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Sonug olarak, bu rapor Tiirkiye érnegine yogunlasmakla birlikte, gbzetim teknolojilerinin
kiiresel yoniine iligkin bilgi sunmay! amaclamigtir. Raporda ele alinan veriler, farkl
aktorlerin slirecin yalnizca ulusal degil, ulusétesi boyutlarini da dikkate alarak birlikte
hareket etmesinin gerekliligini ortaya koymaktadir. Toplanma hakkina ve demokratik
toplumun temel unsurlarina miidahale eden bu teknolojileri sinirlandirmak icin gereken
uzun soluklu miicadelede kuskusuz ki 6ncelikle bu teknolojilere dair seffaflik ve toplum
genelinde farkindaligin olusmas, 6ngoriilebilir kanunlar ve siireklilik gésteren ortak bir
caba gereklidir.

Gézetime Karst Savunma Rehberleri: Neden Thtiyacimiz Var? Nasil Daha Iyi Kullanilabilirler?”, Gézetim Toplumu
[Panoptikon] (Derleyenler: Barig Coban, Bora Ataman), ss. 6171.
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